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Vénovano vSem, kteii se aktivné podileji na
zlepSovani tirovné kybernetické bezpecnosti ve svéte.
A také tém, co si uvédomuji kirehkost nasich systémi

a neberou ji na lehkou vahu.



Uvodni slovo autora

Neni pochyb o tom, Ze se moderni technologie
stavaji stale siln€jsi soucasti nasich kazdodennich zivott.
Usnadiiuji nAm komunikaci s nasimi blizkymi, rodinou
aprateli. Pomahaji nam zjiStovat si informace
a zefektiviiuji nase kazdodenni ¢innosti — od sledovani
déni ve svété pres zabavu a praci az po nakupovani na
internetu ¢i pristup do internetového bankovnictvi.
Mnoho z nés bere funk¢énost pouzivanych aplikaci jako
naprostou samoziejmost a mnohdy nam nedochazi, jak
jsou vSechny tyto systémy slozité, propojené mezi sebou
a jakid bezpecnostni rizika prinasi jejich pouzivani.
Bezpecnostnim rizikem mam na mysli pravé situace, kdy
se vam dostane nékdo do vaseho e-mailového tctu, ziska
pristup kriznym dokumentim nebo napriklad
k socialnim sitim a v tom nejhorsim pripadé prave i do
bankovnictvi ¢i k jinym velmi citlivym dattim, ktera jsou
pro vas dulezita.

NejcastéjsSim argumentem, se kterym se
setkavam, je: ,Mné€ se to stat nemiiZe, co by od mé asi tak
chtéli?” Zde si dovolim pouzit Murphyho zakon — ,,Co se

miize pokazit, to se pokazi“ — a aplikovat ho na tématiku



této knihy: ,,Co se da hacknout, bude hacknuto.“ Mym
cilem neni nikoho zbyte¢né strasit, ale naopak Sifit
vSeobecné povédomi o redlnych hrozbach na internetu,
moznostech, jak se jim efektivné branit, a idealné byt
inspiraci pro dalsi technologické nadsence, kteii uvazuji
o kariére v kybernetické bezpecnosti.

Tato kniha neni cilena na profesionaly v oblasti
informacnich technologii, ale naopak se zde budu snazit
vysvétlovat principy hackovani tak, aby Dbyly
srozumitelné a informacné ptinosné i pro ,neajtaky”.
A stejné tak pro lidi v oboru, co napriklad premysleji nad
rozsifenim svych obzorti pravé do problematiky
informaéni bezpeénosti.

Udrzovani a zvySovani drovné bezpecnosti je
povinnosti nas vSech. Jedna se o velmi kiehkou soudast
fetézce, v némz jedina chyba muze vyvolat kaskddovou
reakci s vaznymi nasledky. Mazeme to vidét v praxi, kdy
se i ti nejvétsi svétovi technologicti giganti ¢asto potykaji
s bezpecnostnimi incidenty, tunikem citlivych dat
a nedostupnosti klicovych systémt. Budu se vam v této
knize snazit vysvétlit, pro¢ k hackerskym utokiim
dochézi, co je jejich pric¢inou a jak se jim efektivné branit.
Necekejte zdlouhavé poucky zvSeobecnych materiald,

pokusim se vzdy vychézet z prikladt zvlastni praxe



a predat informace, které vdim pomohou nejen 1épe se
orientovat ve svété jednicek a nul, ale také uvazovat nad

jejich vyznamem v Sirsich souvislostech.

Jdeme na to!
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Jak jsem se stal hackerem

Odjakziva jsem mél zalibu v pocitac¢ich. Pamatuji
si, Ze mym Uplné prvnim byl PC s Microsoft Windows
95. Dneska je to jiz kus historie, ale vzpominam si, Ze pti
prozkoumavani systému jsem se jako maly obcas dostal
do bodu, kdy jsem se nadhodou ocitl vterminalovém
prostiredi nebo pocita¢ zobrazil ,modrou smrt“ a bylo
tireba se z toho néjak vymotat. Nebudu lhét, tenkrat moje
IT znalosti byly nulové. Zprovoznéni systému k zivotu
tak vétSinou spocivalo vtom, Ze jsem vyrval napajeci
kabel ze zdi a pak podita¢ opétovné zapnul.

Na zakladni skole pro mé zacdala éra pocitacovych
her. Pied osmnécti lety jesté panovala doba, kdy jsme se
schovavali do virtuality pred realitou. Dnes uz je mozna
situace opa¢na — utikdme do prirody pred kazdodennim
sezenim u pocitace. Hry byly dilezitou soucasti mého
zivota. Nejen, Ze mé ucily svizné ovladat pocitaé
a zlepSovat se v angli¢tingé, ale také feSit problémy. V té
dobé jesté nebyly hry tak ,,dokonalé” jako dnes, a proto
jsme museli ¢asto TeSit, ze néco nefunguje ¢i prestalo
fungovat, a museli hledat cesty k napravé. To, alespon

pro mé, znamenalo Stourat se v systémovych
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nastavenich a hledat cesty k feseni rtznych problémi —
s pripojenim ksiti, s ovladadi grafickych Kkaret,
s instalovanim potfebného softwaru a tak dale. Pamatuji
si také, Ze jsme cCasto zkouSeli rizné mozZnosti
»cheatovani“ s cilem ziskat vyhody pred ostatnimi hraci.
Nékdy se to povedlo, nékdy jsem si neuvazené zaviroval
poditac. I to ale pro mé byla velmi cenna zkuSenost,
protoZe jsem se naucil preinstalovat operacni systém,
tenkrat jesté Windows XP.

Nasledoval posun na stfedni §kolu. Vybral jsem si
primyslovou stredni §kolu v Opavé, kde jsem se vrhl do
studia informacnich technologii. Byl to pro mé prvni
moment, kdy jsem se setkal s programovanim, a kdyz
jsme méli v ramci projektu vytvorit jednoduchou
kalkulacku, co umeéla jen séitat, odecitat, nasobit a délit,
byl to pro mé uplné novy pohled na to, jak poditace
funguji. Ukoly a projekty se stale komplikovaly. Mél jsem
kolem sebe spoluzaky, kterym to §lo mnohem lépe nez
mné. Nicméneé jsme byli velmi dobry kolektiv. Méli jsme
motivaci se neustale zlepsovat a kazdy chtél mit ve
vysledku lepsi projekt nez ostatni. Panovala mezi nami
zdrava rivalita. Kromé programovani jsme se vénovali
také pocitacovym sitim a ve druhaku jsem se poprvé

setkal sLinuxem. U¢ili jsme se pracovat CdCisté
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vtermindlovém prostiedi, konfigurovat a vyuzivat
pocitacové sité. Jednou jsme dostali za kol pokusit se
yhabourat® do poditade spoluzdka a vypnout ho. Diky
spolupréaci v tymu jsme na to nakonec prisli a povedlo se!
Kdyz se zpétné ohlédnu, byla to moje tplné prvni
zkuSenost s hackovanim. Nemusim snad zduraznovat, ze
nas to vSechny moc bavilo. Podobné experimenty
miniméalné ve mné stale prohlubovaly ten chti¢ dozvédét
se vice.

Nastoupil jsem univerzitu v Brné. Bylo fajn, Ze
rada pratel ze stiedni se rozhodla stejné. Zacali jsme se
velmi intenzivné vénovat programovani, pocitacovym
sitim a operacnim systémtim. Jiz béhem studii jsem
zacal pracovat jako junior programaétor, ale po ¢ase mi
doslo, Ze celodenni programovani neni Gplné pro mé.
Hledal jsem tedy dal a zacal pracovat v auditni
spole¢nosti, kde jsem nabiral zkuSenosti ohledné
fungovani velkych ¢eskych i mezinarodnich organizaci.
Zacal jsem se vénovat kybernetické bezpecnosti. Obor to
byl pro mé relativné novy, o to vice mé ale fascinoval.
Diky podpore ve firmé jsem mohl zacit pracovat na
novych azajimavych projektech, prosel jsem fradou
kurzi, ziskal par certifikaci. Teoreticky zaklad ze studii

mi vpracovnim Zzivoté velmi pomohl, ale praxe je
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nenahraditelna. V momenté, kdy jsem zacal pracovat na
realnych projektech — hackovani IT prostiedi a aplikaci
klienti — dostal jsem na svét okolo opét novy pohled:
Hrozby na internetu jsou redlné a jsou vSude okolo nés.
Nejvice se mi libi, Ze je informaéni bezpeénost
neustale a velmi rychle se rozvijejici obor. Denné vznika
spousta novych néstroji, metodik. Diky tomu, Ze se
jedna o velmi atraktivni obor, kterému se zac¢ina vénovat
vice a vice lidi, vznikaji komunity, které mezi sebou
sdileji know-how a schéazeji se na rtiznych udélostech
a konferencich. I po nékolika letech v praxi se stale ué¢im
nové veéci, mimo jiné také od starsich, ale i mladsich
kolegti, kteri Casto prichazeji s novymi a originalnimi
zpiisoby feSeni riiznych problémt. Eticky hacking je za
mé velmi komplexni praci, protoze slucuje techniku
a jednani s lidmi. Hacker musi byt kreativni, sobéstacny,
s dobrym kritickym myslenim. Pokud to sesumirujeme,
jedné se o praci, ktera je riznoroda a velmi napliujici,

kdyZ se vam néjaky systém opravdu podaii hacknout.
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I. Kdo je to hacker, co je to
hacking?

Jak jsem slibil v tGvodu knihy, nechci zde
opakovat zadné vSeobecné poucky, které si muze
kdokoliv najit rychlym vyhledavanim. Misto toho se
pokusim vlastnim pohledem popsat, co pro mé tyto
pojmy znamenaji a jak je vnimam ja. Hacker je podle mé
kdokoliv, kdo se snazi zneuzivat fungovani pocitacovych
systémii. To znamena pouzivat je k ticeliim, ke kterym
nebyly vytvoreny.

Vytvafeni podvodnych webovych stranek,
posilani falesnych e-maild s cilem ziskat od uzivatele
citlivé informace, penize ¢i pristup k jeho pocitaci. Snaha
o prolomeni hesel WiFi siti nebo vytvareni rtiznych
Skodlivych programti, aktivni tutoky na dostupné
systémy — to vSe bych souhrnné oznacil jako hacking.

Obecné jsou hackeri velmi Sikovni ajtaci, kteri
zkoumaji fungovani a nastaveni pocita¢ovych systémi
s cilem odhalovat jejich chyby a slabiny. Existence téchto
chyb a slabin je divodem, pro¢ je hackovani viibec

mozné. VSechny pouzivané systémy ve svété jednicek
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anul vytvorili lidé. Clovék neni tvor dokonaly a déla
chyby. Pravé nase nedokonalost je diivodem, pro¢
pocitacové systémy obsahuji chyby, které se mohou
projevovat caste¢nou nebo tplnou nefunkénosti.
Prirovnal bych to naptiklad k uceni se gramatiky. Nelze
se za jeden den naucit vse, u¢ime se po malych kriccich.
Od jednotlivych pismenek, pies skladbu slov a vét. Trva
nam roky, nez se nauc¢ime ¢ist a psat bez chyb. Podobné
je to pfi tvorbé pocitacovych programi a systémi. Prvni
pocitac byl spustén v roce 1944 a od dnesnich modernich
pocitaca se velmi liSil. Zpét k analogii s gramatikou —
ziskali jsme funkéni pocitac, naudili jsme se pismenka.
O 25 let pozdé€ji vroce 1969 byla spusténa prvni
pocitacova sit — naudili jsme se skladat véty. Systémy
i pocitacové sité se od té doby velmi zménily, jsou
rychlejsi, vykonnéjsi, uzivatelsky privetivéjsi a dokazeme
snimi FeSit kazdodenni dlohy — naucili jsme se psat
souvislé texty. S narlstajicimi moZnostmi roste také
komplexita téchto systémii a neni vsilach jednoho
clovéka ovladat vSechny aspekty IT. Vznikaji
specializované role na vyvoj, testovani, management,
bezpecnost. Kvili této komplexnosti délame i po 8o
letech od uvedeni prvniho podéitace chyby v jejich

pouzivani a vytvareni. Madme pismena, skladdme slova,
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véty i celé texty, ale jeSté je mnoho prace pred nami, nez

dokazeme napsat cely diktat bez jediné chyby.

Eticky a neeticky hacking

Existuji dvé hlavni kategorie hackerti — neeticti
a eticti. Neeticky, nebo také ,black-hat” hacker je ten,
o kterém mizete slySet nejcastéji. Je to ten cool chlapek
z filmi a seriald, ktery se béhem minuty naboura na
servery FBI, NASA a vlastné kamkoliv, kam se mu to
zrovna hodi.

V realném svéte to tak jednoduché neni, ale taky
to neni nereidlné. Nicméné hlavni charakteristikou
neetického hackera je fakt, Ze svou ¢innost provadi
ilegalné. Ted se mozna sami sebe v duchu ptate — ,,Ono
existuje néco jako legalni hacking?“. Ano, existuje, a za
chvili se k nému dostanu.

Co je vlastné motivaci black-hat hackera, proc
uto¢i na pocitacové systémy, spolecnosti ¢i lidi?
Hackovani, to neetické, by se dalo stru¢né popsat jako
kyberneticky zloc¢in. Motivace miiZe byt ¢asto stejna jako
pii jinych realnych zloéinech — nékoho okrast, nékomu

ublizit. Mozna jste se jiz setkali s terminem ransomware?
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Budu se mu detailn€ji vénovat v dalsich kapitolach, ale
ve zkratce se jednad o formu vydirani. Predstavte si
scénar, kdy se hacker zmocni vasich digitalnich actd,
ziska pristup k vasSim souboriim a vyménou za jejich
navraceni nebo prislib nezverejnéni pozaduje penize.
Ted jsem vam ve struc¢nosti popsal princip utoku, ktery
se v realném svété opravdu déje. UZ docela dava smysl
pojmenovani ,neeticky hacking®, ze?

Na druhé strané stoji eti¢ti nebo také ,,white-hat“
hackeri. Jedna se o profesionaly v oblasti kybernetické
bezpecnosti, ktefi provadéji svoji cinnost naprosto
legalné. To v praxi znamena, Ze cilené a rizené utoci
pouze na systémy, ke kterym maji souhlas jejich
vlastnika. MiZete se také setkat s terminem ,penetracni
testovani®, coz je vlastné ¢innost provadéna etickymi
hackery. Pravdou je, Ze eticti hackefi vyuZzivaji naprosto
stejné techniky, nastroje a postupy jako jejich protipoly,
a proto jsou schopni vérohodné simulovat realné utoky.
Nyni by se nékdo mohl zeptat, pro¢ by si nékdo chtél
najimat hackera, aby ttocil na jeho systém ¢i aplikace?
Jde o formu testovani. Pro spole¢nosti je mnohem lepsi,
kdyz jim bezpecnosti chyby odhali né€kdo, kdo jim je
zaroven pomiiZe opravit, nez nékdo, kdo by je zneuzil ve

vlastni prospéch.
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Z vlastni zkuSenosti miizu fici, Ze celé hackovani
je takova forma hry. Hledate chyby, které se snazite
zneuzit, a vzdy se pokousite byt o krok pred ostatnimi.
Trénink etickych hackerii ¢asto obsahuje rtizné formy
soutéze, kde se udastnici mezi sebou predhanéji
v rychlosti ¢i kreativité reSeni. Nekteri vSak zajdou dale
a pripravené simulace jim uZz nestaéi. Pusti se do
hackovani realnych systémi, ale bez motivace nékomu
ublizit. Chtéji si napiiklad sami sobé nebo i ostatnim
dokazat, ze jsou ti nejlepsi. Pokud se jim povede néjaky
systém uspésné napadnout, vétSinou informuji vlastnika
a ,jdou o dum dal“. Takovym hackertim rikame ,gray-
hat“. Stoji na pomyslném prahu mezi etickymi
a neetickymi hackery, ale v podstat€ je jejich ¢innost také
nelegélni, jelikoZz nepracuji se souhlasem vlastnika

systému.
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Od zacatecéniki po Spiony

Jiz vime, Ze existuje urcité déleni hackert podle
jejich cile, ale co naptiklad podle jejich schopnosti ¢i
zdroj? V rtznych ¢asopisech, blozich, knihach a videich
se mizeme setkat délenim do velké spousty kategorii.
Pokusim se vam zde popsat ty nejcastejsi
a nejpouzivanéjsi.

Zacatecnici, nazyvani také jako ,script-kiddies®,
jsou lidé, kteri se tomuto oboru teprve uci, snazi se
proniknout do vsech koutti informaéni bezpecnosti. Sice
zatim nemusi rozumét vSem aspektim toho, co
provadéji, ale i oni mohou vyuzivat dostupné nastroje
a metody k provadéni redlnych atokt. Je pravda, Ze tyto
utoky nebudou prili§ sofistikované a jejich Sance na
uspéch vrealném svété bude miziva, presto se mohou
nékdy povést. Setkal jsem se také s pripady, kdy
nezkuSeni nadSeni zacatecnici omylem uskodili sami
sobé. Bud si omylem infikovali vlastni pocita¢, nebo
treba vyzkouseli zadtocit na realny cil, ale bez uvédomeéni
si vSech nasledki. Jak jsem jiZ nastinil diive, hackovani
bez souhlasu majitele systému je nelegalni. Profesionalni
hacketi na rozdil od zacatecnikli dokazi své aktivity

dobtfe maskovat, aby nebyli jednoduse dohledatelni.
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Setkal jsem se jiz i s pripady, kdy si nékdo snazil
vyzkouSet principy néjakého utoku, ale byl rychle
odhalen a musel vysvétlovat divody svého jednani.
Vtomto pripadé se jednalo o jednoduchy a snadno
odhalitelny pokus, diky tomu také nedoslo k zadnym
skodam a stacila pouze omluva. Nicméné to dokazuje, Ze
hackovani neni pro kazdého a nezkuseny zacateénik se
mize dostat i do vaznych problému. Slovy strycka Bena
— .8 velkou moci prichazi také velka zodpovédnost®.
KdyZ se posuneme ve $kale kousek dale, miizeme
nalézt kategorii hacktivisti. Zde uz se muze jednat
oschopné az profesionalni hackery, ktefi jsou
internetovou obdobou aktivistii. Pfestoze jejich primarni
cile mohou byt naprosto ¢isté a myslenky nevinné, i
jejich podindni napliiuje podstatu nelegédlni ¢innosti.
Predstavte si  nespokojené obcany, ktefi se
prostirednictvim internetovych atoki snazi dat napiiklad
najevo sviij nesouhlas s aktualnim dénim ve svém staté.
Politicka motivace byva v tomto ohledu nejéastéjsi, ale
obecné se hacktivisté snazi podporovat jakykoliv nazor,
ktery oni sami povazuji za ten spravedlivy. Mozna jste jiz
slySeli o skupiné Anonymous, ktera se velmi proslavila
prosazovanim svobodného a otevieného pristupu

k informacim na internetu.
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Uroveni hacktivistickych skupin se &asto ligi.
Setkavame se zde jak shackery, ktefi na svou cestu
kyberbezpecénosti teprve nastoupili, tak i s ostfilenymi
profesionaly.

Na dalsim stupni nalezneme profesionalni
hackery. Zde najdeme etické ,white-hat* i neetické
»black-hat“ hackery. D4 se Fici, Ze jejich hlavni motivace
byva castokrat stejna — finan¢ni profit. PiestoZe ti eticti
vykonavaji svou ¢innost naprosto legalné, nepracuji za
pouhé ,dékuji“. Na rozdil od neetickych hackert neni
jejich cilem nékoho vydirat nebo okréast, ale jelikoZ se
jedna o velmi kvalifikované IT pracovniky, odpovida
tomu také jejich mzda.

Casto se miizeme setkat je$té s jednou kategorii,
staitem sponzorovanymi hackery. Zni vam to jako sci-fi?
Opak je pravdou. Jedna se o profesionaly, ktefi své
aktivity vykonavaji pod zastitou statu. To jim dava
moznost vyuzivat neomezené podpory, financi a ochrany
své zemé. Casto miizeme v médiich sljchat o korejskych,
ruskych nebo americkych hackerech a Spionech.
Nenechte se mylit, kazda vyspéla zemé€ ma v dnesni dobé
k dispozici tym trénovanych profesionald, jejichz cilem

je brénit sviij kyberneticky prostor, své zajmy a své lidi.
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vevs

Existuje mnohem detailnéjsi Skatulkovani
riznych typt internetovych ttocniki, ale pro ucely této
knihy nam postaci rozd€leni na zacatecniky, hacktivisty,

profesiondly s dobrymi i Spatnymi timysly a Spiony.
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II. Chranme si své soukromi

Clovék je tvor spoledensky vétsina z nas ke svému
Zivotu potrebuje ostatni lidi. Myslim, Ze nezélezi na tom,
jestli je ¢lovek extrovert ¢i introvert, ¢as od ¢asu kazdy
z nas zatouZi po pozornosti ¢i uznani ostatnich. Jednim
z velmi silnych trend& moderni doby je sdileni — at uz
informaci ¢i zazitk. Masivni vyuzivani socialnich siti na
denni bazi, zvefejiiovani miliént fotografii a prispévki
ukazujicich nasi aktualni naladu, mazlicky, zajimavé
dovolené. Pro mnoho lidi je velmi uspokojujici vidét
mnozstvi pozitivnich reakei na sdilené fotografie, coz je
motivuje ktomu sdilet vice a vice. Obcas ale
zapomindme, Ze nase soukromi je velmi cenné a bez
uvazeni jej obétujeme pravé za ten chvilkovy obdiv
ostatnich. Nejde pritom jenom o fotografie na socialnich
sitich, jde celkové o to, jak se na siti chovame, jak ji
vyuzivame a jakou stopu za sebou nechavame. Rad bych
vam priblizil principy metody OSINT, coz je zkratka pro
sopen-source intelligence“, volné prelozeno jako

szpravodajstvi z otevienych zdroji“. Rozhodné neni

24



mym cilem do vas natlac¢it mnozstvi riznych zkratek, jde
mi spiSe o pochopeni jejich vyznamu.

Jedni se o metodu ziskavani informaci o lidech,
spole¢nostech a organizacich ¢i pocitacovych systémech
z riznych ¢asti internetu. Myslim, Ze mlzeme Fici, Ze se
jedna o aplné prvni krok, kterym hackovani zacina. Kdyz
si utoénik vybere sviij cil, zacne sjeho opatrnym
zkoumanim zpovzdali, aby o ném zjistil néjaké zdkladni
informace, které mu pomohou vymyslet dal§i pribéh
utoku.

Riizné zdroje se Casto rozchazeji v tom, jestli je
OSINT analyza legalni ¢i nelegalni. V podstatné jde
o shromazd'ovani vetfejné dostupnych informaci, které
jsou volné k dispozici na internetu, a z toho by se dalo
vyvodit, Ze na této praxi neni nic nelegilniho. Neni to
vSak vzdy pravda. V nékterych statech svéta mutze byt
shromazd'ovani informaci o subjektech v rozporu se
zakony ¢i regulacemi o ochrané osobnich udaja.
V nékterych autoritativnéjsich rezimech je OSINT
dokonce Kklasifikovan jako naruseni soukromi ¢i
sledovani a pti jeho prokazani se na né€j pohlizi podobné,
jako kdyby vas nékdo sledoval v redlném Zzivote.

Mizete si vyzkouset ve svém prohlizeéi ve svém

oblibeném vyhledavaci zadat své jméno a prijmeni,

25



pripadné zadejte jesté meésto, ve kterém bydlite. Mozna
budete prekvapeni, kolik informaci o sobé najdete jen
timto velmi rychlym priizkumem. Je pravdou, ze pokud
se budete hledat v prohlize¢i a vyhledavaci, ktery bézné
pouzivate pro svou kazdodenni <dinnost, je velmi
pravdépodobné, 7Ze vysledky tim budou ovlivnény.
Moderni prohlize¢e uchovévaji nasi historii, aby nam
pomahali vyhledavat co nejrelevantnéjsi obsah. Pokud
byste si chtéli vyzkousSet, jaké informace jsou o vas
dostupné pro ostatni lidi, doporucuji vyuzit jiny
prohlize¢, vyhledava¢ nebo alespon anonymni rezim,

ktery vétSina modernich prohliZe¢i nabizi.

Neuvazené sdileni

Pojdme se nyni vratit k tvodni myslence této
kapitoly. Zkusime se zamyslet nad tim, pro¢ mutze byt
sdileni vétsiho mnozstvi informaci na socialnich sitich
hrozbou pro nase soukromi.

Predstavte si nyni, Ze jedete na svou vysnénou,
dlouho ocekavanou dovolenou. Vyrazili jste s rodinou ¢i
prateli. Na tyden, abyste si odpocinuli od prace a poznali

nova zajimava mista. Radi sdilite fotky na Facebooku ¢i
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Instagramu, a tak si tam hodite prispévek. Aby byl jesté
krasnéjsi, prihodite knému hudbu, par popiski
a samozrejmé oznaceni aktualni polohy, aby se ptispévek
odkazoval na misto, kde se pravé nachazite. Idealné,
kdyz vSem date védét, jaké bude nasledujici misto vasi
navstévy, aby se mohli tésit na dalsi zajimavé prispévky.
Uz asi tusite, kam s témihle myslenkami sméfuji, Ze ano?

Prestoze je prvotni myslenka naprosto cista
anevinni, mize se jednat o zasah do soukromi vas ¢i
vasich blizkych, se kterymi dovolenou prozivate. Nejen,
ze kazdy, kdo si prispévek prohlédne, bude védét o vasi
aktualni poloze, ale miiZze zjistit i to, kde se budete
nachdazet v pristich dnech. Chapu, Ze spousté lidi bude
tato skutec¢nost lhostejnd, ale n€kdo jiny to na druhou
stranu muze vnimat jako zasah do svého soukromi. Je
pravdou, ze vétSinou jsou podobné prispévky dostupné
pouze pro na$§ okruh znamych a pridanych pratel na
socialnich sitich. Zkuste se vSak pozorné podivat do
seznamu svych pratel ¢i sledujicich, jestli se tam
nachézeji opravdu jen lidé, které realné znate.

Nedavno jsem zaslechl o dal§im pripadu
neuvazeného sdileni, co miize mit mnohem vétsi dopad
nez jen to, Ze nékdo zjisti informace o vas. Je to dopad,

ktery mtize mit sdileni informaci o nas a nasich blizkych
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na nase déti. KdyZz se hrdy rodi¢ rozhodne, Ze chce
ziskavat uznani na socialnich sitich skrze své ratolesti,
a zacne sdilet jejich roztomilé fotografie, neuvédomuje
si, na jaké problémy mu mtize zadélavat do budoucna.
V tu chvili se z jeho ditéte stava verejné zndma osobnost.
Pokud vas navic nékdo na socialnich sitich sleduje delsi
dobu, muze skrze vase prispévky odhalit, vjakych
lokacich se nachézite nebo jaké krouzky vase dité
navstévuje. Predstavme si nyni, Zze za ditétem nékdo
pristoupi a uz jen pfimym oslovenim jeho jménem v ném
okamzité vzbuzuje divéru. Uéime své déti se rozhlizet,
kdyz prechéazi silnici, uc¢ime je davat si pozor na cizi lidi,
u¢ime je se ucit. Neuvazenym zverejnovanim detailti
jejich détstvi jim ale nechténé miizeme zkomplikovat
dospivani i dospély zivot. Pomahejme jim mimo jiné tim,
Ze budeme chranit jejich souc¢asné i budouci soukromi na

internetu.

Jeden ucet vladne vSem

Vétsina znads ma svlij soukromy e-mail.
Vyuzivame ho pro vytvareni G¢tt na socialnich sitich,
vinternetovych obchodech, na riznych webovych

portalech a obcas tfeba i pro komunikaci. Pokud nase
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A4 7

zaméstnani obnasi praci s pocita¢em, je naprosto bézné,
Ze mame jeSté pracovni e-mail. Je to jedno z prvnich
opatteni, které pouzivime pro oddéleni soukromého
a pracovniho zivota. Malokdy nam vsak dochazi, jak je
pro nas onen soukromy e-mail dtlezity. Kromeé jiz
zminéného na néj mame navazano napriklad internetové
bankovnictvi a dalsi dulezité sluzby.

Je docela béznou praxi, Ze stejny ucet vyuzivame
pri registracich i do méné dilezitych aplikaci, jako jsou
blogy, zpravodajstvi ¢i naptiklad pocitacové a mobilni
hry. V Gvodu knihy jsme si vysvétlili, ze ani v dne$ni dobé
systémy nejsou dokonalé a obéas vlivem bezpeénostnich
chyb mtze dojit kuniku informaci. Soucasti téchto
informaci muze byt tfeba i seznam registrovanych
uzivatelli véetné jejich e-mailovych adres. Obéas k témto
unikim dochazi i z vlastni viile vlastnika blogu,
zpravodajského portalu ¢i online hry. MizZe mit
napiiklad domluvenou spolupraci s dalsimi
organizacemi o poskytnuti ¢i prodeji seznamu
registrovanych uzivatel, coz muze vést napriklad
k tomu, Ze vam zacnou chodit e-maily ze stranek, které
jste nikdy nevidéli. O tom, pro¢ mohou byt nevyzadané

e-maily bezpecnostni hrozbou se budu blize vénovat
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v kapitole vysvétlujici metody a néstrahy socidlniho
inZenyrstvi.

Jednoduchym a efektivnim bezpeénostnim
opatfenim muze byt naptiklad vyuZivani rtznych acth
pro rizné acely. Pokud se nauc¢ime se systémy efektivné
pracovat, nemusi se jednat o tak vyznamny zasah do
naseho uzivatelského komfortu, pricemz nase

internetova bezpecnost se vyrazné zlepsi.

Jméno mazli¢cka neni dobré heslo

Prakticky neustédle se setkavam stim, ze lidé
pouzivaji jednoducha a snadno zapamatovatelna hesla.
Podle studie nazvané ,Na konec jsem pridal ,!°, aby to
bylo bezpe¢né® [1] od vyzkumniki z Carnegie-Mellonovy
univerzity v Pensylvanii uzivatelé vyuzivaji pti vytvareni
svych hesel nejcastéji jména a data narozeni ¢lend své
rodiny, mazlickl ¢i pratel. V tésném zavésu jsou aryvky
text( ¢i fraze z oblibenych pisni. Velmi ¢asto se pouzivaji
také klavesové vzory typu ,,qwertzuiop“ ¢i ,abcde123*.
Casto se stava, Ze pro ,posileni“ hesla uZivatelé¢ vloZi
nakonec ¢i na zacatek néjaky specidlni znak jako

napriklad vykri¢nik, otaznik ¢i hvézdicku.
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Dale v praci nazvané ,Hesla a chovani uzivateli“
[2] autofi zjistili, Ze az 52 % vSech dotazovanych
respondentii bézné pouziva stejné heslo ke vSem svym
uctim.

Tolik ke statistice a ¢isliim, co nam z toho plyne?
Bude-li nékdo znat nasi e-mailovou adresu a uhadne ¢i
jinak zjisti nase jednoducha hesla, v nejhor§im scénéari
mize ziskat pristup ke vS§em nasim navazanym actim.
Na druhou stranu, ddlezité systémy, které opravdu
uchovavaji nase citliva data, jsou vétsinou chranény jesté
druhym faktorem. Mam na mysli jednorazové ovérovaci
kody skrze SMS zpravy ¢i mobilni aplikace. Pokud se ale
vratime opé€t ksocidlnim sitim, ty tento typ
dvoufazového ovérovani standardné nevyzaduji. Miize se
tedy stat, Ze nékdo prevezme kontrolu nad nasim Gétem
a bude se za nis moci vydavat. Aby nam znemoznil
pristup k a¢tu, miiZze i zménit heslo, e-mailovou adresu,
klidné si i nastavit dvoufazové ovéreni svym telefonem.
V takovém piipadé bychom mohli ztratit pristup ke
svému uctu navzdy, jelikoz ziskani opétovného pristupu
skrze oficialni podporu poskytovatele byva velmi dlouhy
a bolestivy proces, navic s nejasnym vysledkem.

Jak se efektivné branit? Mimo standardni poucky

o vyuzivani dlouhych, silnych uzivatelskych hesel bych
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chtél zd@raznit vyznamnost praveé vice faktorového
oveérovani, a to vSude, kde je to mozné. Jedna se
o opatteni, které mtize ubirat na uzivatelském komfortu,
zato ale vyznamné prispét k zajiSténi nasi bezpec¢nosti na
internetu. Velmi dobrou a vdneSnim svété stale se
rozsitujici praxi je vyuzivani aplikaci pro ukladani hesel
— tzv. password managert. Jedna se o aplikaci, do které
se prihlasujete napiiklad pomoci otisku prstu ¢i skenu
obliceje a ktera je schopna generovat a uchovavat
komplexni hesla iusnadnit vam jejich pouzivani

jednoduchym zptisobem.

Dvakrat mér, jednou rez

Tvrzeni, Ze co se jednou umisti na internetu, to na
ném také zlstane navzdy, je trochu zjednodusené.
Mnoho aplikaci a systéml se musi fidit réznymi
pravnimi predpisy, které vznikaji mimo jiné také proto,
aby pomahaly chranit soukromi uZivateld. Je docela
bézné, ze aplikace mimo legislativni pozadavky
uchovéavaji trvale jen minimum informaci, ¢imz se stavaji

pro uZzivatele atraktivnéjsi.
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Méjme ale na paméti fakt, Ze cokoliv, co
zverejnime na siti, si mohou ostatni, kteti maji k obsahu
pristup, stadhnout, ulozit a nakladat stim dle svého
uvazeni. Existuji také organizace, které se specializuji na
archivaci obsahu na internetu scilem zalohovat
auchovat obsah, ktery by nemél byt ztracen.
Samoziejmé, Ze i tyto rozsahlé archivy maji sva omezeni,
ale je klidné€ mozné, Ze uchovavaji informace i o nas, kdo
Vi

Tou nejlepsi a nejefektivnéjsi ochranou naseho
soukromi je kritické uvazovani. Sdilejme pouze
informace a obsah, u néjz ndm nevadji, Ze bude dostupny
v del$im éasovém horizontu. Pokud si tfeba za den ¢i
tyden uvédomime, Ze jiZz nechceme, aby zvefejnéné

informace o nas byly dostupné, miiZe byt pozdé.
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IT1. Nekonecny piribéh jménem

socialni inZenyrstvi

Jiz vime, kdo je to hacker a co je to hacking. Nyni
se blize podivame na nékolik atoki, které se v redlném
svété opravdu déji. Kdyz se fekne ,,hacker, mnoho z nés
si hned predstavi chlapka v céerné mikiné s kapuci
v tmavé mistnosti, ktery shrbeny velmi rychle piSe na
klavesnici a za chvili se na jedné z jeho obrazovek objevi
zeleny néapis ,pristup povolen“. Okamzité ziskd bez
povsimnuti pristup i do téch nejstiezenéjsich ¢asti sité
ami kdispozici ty nejtajnéjsi vladni dokumenty.
Prestoze v realité by podobny primy utok na chranéné
systémy vyzadoval ¢as a nemalou davku zkuSenosti
a kreativity, opravdu existuje i relativné jednoduchy
zpiisob, jak infiltrovat cizi systémy, a to relativné rychle.

Mozna jste jiz zaslechli o fenoménu zndmém jako
socialni inZenyrstvi. Jedna se o soubor metod, technik
a postupi, které necili na pocitacové systémy jako
takové, ale naopak na jejich wuzivatele. Socialni
inZenyrstvi vyuziva principi manipulace s lidskou
psychickou s cilem zastrasit, vyvolat pocity nejistoty,

Stésti ¢i soucitu. Jeho cilem je obelstit uzivatele a primét
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ho, aby klikl na podvodny odkaz a navstivil nebezpe¢nou
webovou stranku, pfimo ¢i neptimo Gtoc¢nikovi vyzradil
své prihlasovaci idaje a umoznil mu tak pristup do
systémi pod falesnou identitou. Dal$i motivaci Gto¢nikt
mize byt staZzeni néjakého Skodlivého programu do
zarizeni obéti s cilem jej ovladnout.

Musim Tici, Ze se v praxi ¢im dal vic setkavam se
spole¢nostmi a organizacemi, které si uvédomuji hrozby
v kyberprostoru. Ztoho dtvodu vynakladaji nemalé
finan¢ni prostiredky na zabezpeceni vlastni sit€, pocitaci
¢i servert. Tohle 1usili velmi ocenuji, ale je tieba mit na
paméti, Ze bezpecnost si jen tak nekoupite. Plati, ze
pocitacdové systémy vyuzivime zejména pro zefektivnéni
nasich kazdodennich ¢innosti, zpracovavani dokumentt,
elektronickou komunikaci a tak dale. Poéitadové systémy
jsou vytvareny hlavné pro pouzivani lidmi. A zde se
dostavime kjadru véci, muzete mit sebelepsi
bezpecnosti opatieni — drahy firewall, behavioralni
sifové sondy, antivirova eSeni nové generace, ale dokud
si sami uzivatelé neuvédomi svou roli v informaénim
Fetézci a svou povinnost podilet se na zajiStovani
bezpeénosti, miize celd dosavadni snaha pftijit vnivec.
Clovék je vtomto ohledu nejslab§im a nejsnaze

ovlivnitelnym ¢lankem.
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Vychézi to znaSi prirozenosti — zvidavosti,
lehkomyslnosti ¢i neznalosti. Dile se vam pokusim
popsat pravé konkrétni metody, zplisoby jejich
provedeni, mozné disledky, ale také efektivni zptisoby,

jak se jim bréanit.

Phishing — podvodné e-mailové

zpravy

Tak jako je rybar nejstar§i znidmé femeslo, je
i phishing (anglicky ,rybareni“) nejstar§i a stéle
nejpouzivan€jsi metodou socidlniho inZenyrstvi.
Troufam si Fici, Ze se kazdy s nas uz nékdy s timto typem
kybernetického ttoku setkal. Jedna se stle o tu pro
utoéniky nejjednodussi a nejefektivnéjsi metodu.
Spociva v odesilani e-mailovych zprav, které se snazi byt
vérohodnou napodobeninou legitimnich  zprav,
newsletteri, upozornéni, reklamnich sdéleni. To, Ze
¢lovek mohl podvrh na prvni pohled rozeznat diky
gramatickym chybam ¢i nevyladéné grafice, jiz ddvno
neplati. Zvlast vdnesni dobé pokrocilych piekladact

asystétmli umélé inteligence, které i uto¢nikim
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pomahaji vytvaret lakavé a vérohodné e-mailové
Sablony. Mozna si ted fikate, pro¢ vyrobci nezakazou
pouziti  inteligentnich  systémt pro  vytvareni
podvodnych e-maili? Jedn4 se princip, na ktery budeme
narazet v celé knize. Hackeri totiz vyuzivaji naprosto
stejné nastroje jako uzivatelé a administratori, jen
k Géeltim, ke kterym nebyly primarné vyvinuty. V tomto
konkrétnim pripadé e-mail, prekladace, obrazky, texty
a vlastni kreativitu.

Lakavou a dobfe vypadajici e-mailovou zpravou
to vSak nekon¢i. Z toho, Ze by si uZivatel pouze prohlédl
prijaty e-mail, by hacker zadny uzitek nemél. Jeho cilem
je do téla zpravy pridat néjaky ,call to action®, néco, co
po uzivateli chce, aby provedl. Vétsinou je ve zpraveé
k nalezeni odkaz ¢i tlaéitko, které po kliknuti presméruje
uZivatele na novou webovou stranku. Tyto stranky byvaji
pod plnou kontrolou Gto¢nika, coZ znamena, Ze si na né
miiZe umistit cokoliv chce. Od ptihlasovacich formular,
které budou vérnou kopii znamych internetovych sluzeb,
pres portaly, kde jsou zajimavé vypadajici soubory volné
ke stazeni, aZz po podvodné webové galerie, blogy
a mnoho dal$iho. Obsah téchto webovych stranek a e-
mailovych zprav, skrze které se uzivatel na stranky

dostal, zavisi na tom, co od uzivatele chce hacker ziskat.

37



Nejcastéji je ttoénikovym zamérem ziskat uzivatelovy
prihlasovaci tdaje, aby mohl nasledné ukrast jeho
identitu a vydavat se za né&j na internetu. Casto se
setkavam s tim, Ze mi lidé na Skolenich a seminarich
tvrdi, Ze kdyz vidi ve svém prohlize¢i onen ,zeleny
zamecek” vedle adresniho radku, ktery tvrdi ,pripojeni
s timto webem je bezpecné“, jedna se o validni web
a zadné riziko zde nehrozi. Opak je vSak pravdou. Tento
,zeleny zamecek“ 1ika pouze to, Ze komunikace mezi
vasim pocitacem a serverem, kde se webova stranka
nachazi, je zabezpecena, je Sifrovana. Zjednodusené to
znamena, Ze nikdo kromé vas a webové stranky by nemél
mit mozZnost narusit vasi vzajemnou komunikaci s cilem
vidét, co na konkrétnim webu délate. V zddném pripadé
to ale neznamen4, zZe samotny web je bezpecny. Je nutné
si uvédomit, Ze webova stranka ¢i webova aplikace je
plné pod kontrolou tatoénika. Tato stranka ¢i aplikace je
napsana v néjakém programovacim jazyce. My jako
uzivatelé vidime pouze to, jak se prezentuje navenek, ale
nemame zadné informace o tom, jak se chova na pozadi.
Blize se tomuto tématu budu vénovat v nasledujicich
kapitolach, ale chtél jsem timto rychlym tGvodem do
bezpeénosti webovych stranek poukazat na potencialni

bezpecnosti rizika, ktera se k nim vazou.
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Krasa phishingovych utok spociva v jejich
jednoduchosti. Utoénik zasle obéti e-mail slakavym
obsahem, ktery ji pfiméje rozkliknout cilovou webovou
stranku svyzvou Kk prihlaSeni. Timto elegantnim
zpisobem mize hacker béhem par minut ziskat
prihlasovaci udaje uzivatele a podniknout dalsi faze
svého zamysleného ttoku.

Jak se proti phishingu efektivné branit? Zakladni
ochranou, kterou spole¢nosti a organizace implementuji,
jsou rizna technologickd opatfeni, ktera hlidaji
a kontroluji prichozi i odchozi po$tu uzivatelt. Také
monitoruji a blokuji spojeni se zndmymi podvodnymi
weby. Nicméné ale ani to v praxi nestaci, jelikoz zalozeni
novych e-mailovjch adres ¢i  vytvofeni novych
podvodnych stranek je pro toéniky relativné
jednoduché. Nejlepsi obranou tedy zistava nase kritické
mysleni a schopnost podvrhy rozpoznat. Proto je velmi
dulezité pravidelné o aktualnich hrozbach mluvit, skolit
se a nespoléhat pouze na nasazenia bezpecnostni
opatteni. VZdy se nejprve podivejte, zda e-mail prisel
z vam znamé adresy. Dtlezité je se také zamyslet, co po
mné zprava pozaduje? Pro¢ nyni? Proc¢ ten nahly spéch?
Pokud usoudite, Ze je cilem zpravy ve vas vyvolat strach,

Ze se stane néco nepékného, pokud nekliknete, bude se
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témér jisté jednat o phishing. Pokud je cilem zpravy ve
vas vyvolat nadseni, Ze jste vyhrali milion korun a pro
vyzvednuti vyhry staéi kliknout a ptihlésit se, bude se
témér jisté jednat o phishing. Kontrolujte pecliveé adresu
odesilatele a text v adresnim radku prohlize¢ti. Vétsina
utoki byva tspésna pouze kviili nepozornosti uzivateld,
ktefi prehlédnou preklep vnizvu webové stranky.
Clovék je z pohledu bezpe¢nosti tim nejslabsim ¢lankem,
ale ¢lovék s dobrym kritickym myslenim je zaroven tim
nejlepsim bezpecnostnim opatienim.

Rad bych se podélil o jeden ptiklad z praxe.
Vytvareli jsme kampané s phishingovymi e-maily pro
klienta. Cilem bylo zjistit, jak jsou na tom lidé
vorganizaci se znalostmi voblasti kybernetické
bezpeénosti a jestli je vhodné organizovat Skoleni s touto
tématikou. Nasim cilem bylo vytvoreni nékolika e-
mailovych Sablon a nékolika podvodnych webovych
stranek. Samoziejmé, ze jsme si dali praci s tim, aby
Sablony byly co nejlakavéjsi. Stravili jsme pripravou
spoustu hodin, aby vysledné e-maily byly velmi
propracované. K nasemu tudivu jsme po vyhodnoceni
probéhlych kampani zjistili, ze ,nejlisp€snéjsi“, tzn.
takové, na které se ,nachytalo“ nejvice lidi, byly zaroven

YV

ty nejjednodussi. Sablony s tématikou ,Vyhrali jste kosik
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plny velikono¢nich vajicek” ¢éi ,Platy vedoucich
zameéstnanci“ méli takovou tspésnost, Ze jsme je pouzili
jesté mnohokrat poté. Dospél jsem tedy k osobnimu
nazoru, Ze ty nejaspé$néjsi atoky na bazi sociilniho
inZenyrstvi cilené na lidskou psychiku nevedou pies
vyvolavani strachu ¢i nejistoty, ale naopak cili na nasi

soutézivost a zvidavost.

Smishing — podvodné SMS zpravy

Pokud jste vpredchozi kapitole pochopili
provadéni utokd s vyuZitim podvodnych e-mailovych
zprav, bude pro vas porozuméni technice smishing velmi
snadné. V podstaté se jedna o stejny princip, jen nosnym
médiem se misto e-mailu stavaji SMS zpravy. Také cil
zUstava stejny, primét uzivatele oteviit podvodnou
webovou stranku. Velky rozdil ale nastava v moznostech,
které maji atocnici k dispozici. Zatimco pri sestavovani
atraktivniho e-mailu se daji vyuzit barvy, obrazky
i formétovani textu, pii odeslani SMS zpravy muzete
pouzit jen omezené mnozstvi znakd. Dal§im kamenem

urazu je fakt, Zze podvodna SMSka musi kromé
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samotného textu zpravy obsahovat i podvodny odkaz.
Jak se tedy atocnici s témito pirekazkami vyporadavaji?

Aby podvodné SMS zpravy plisobily vérohodné,
nejcéastéji napodobuji zpravy, se kterymi se uZivatelé
bé7zné setkavaji. Nejbéznéjsimi napodobeninami byvaji
upozornéni na vyzvednuti zasilky a vyzvy k prevzeti
vyhry v soutézi. ,Vyhréli jste poukaz pro dvé osoby do
naseho wellness centra, kliknéte na odkaz a prevezméte
si vyhru!“ — i takto mize vypadat podvodna SMSka.
Nebo napiiklad — ,Va$ balik budeme dorucovat dnes
mezi 9-11h. Svou zasilku miizete sledovat na tomto
odkaze.“ Prvni krok je tedy ziejmy — strucnou a lakavou
zpravou se utocnici snazi primeét obét kliknout na odkaz
a otevrit podvodnou webovou stranku.

Pokud bézné pracujete s poéitadem, tak asi vite,
ze URL adresa webové stranky miize byt velmi dlouha
a pro posilani v SMS zprave velmi neprakticka. Existuji
vSak sluzby, kterym neformalné fikame ,URL
zkracovace®. Jedna se o legitimni sluzby, které nahrazuji
dlouhé URL adresy mnohem krat$imi. Po kliknuti na
konkrétni zastupny odkaz je uzivatel pfesmérovan na
ptvodni adresu. Jedna se o bézné pouzivanou sluzbu,
ktera casto byva naprosto volné dostupna. Tenhle fakt

nam docela komplikuje moznost rozpoznat podvodnou
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stranku, protoZe na prvni pohled nebude mozné zjistit,
kam pfesmérovani vede. Moderni bezpeénostni feSeni,
prohlizece a dal$i béZné prvky operacnich systémii
poditaci i telefonil se snazi podobné hrozby odhalovat,
ale i jejich moznosti jsou vtomto ohledu dosti
limitované.

I zde plati, Ze tou nejlepsi obranou je nase kritické
mysleni. O¢ekavam podobnou SMS zpravu? Cekam
né€jaky balicek? Vyzaduje po mné odesilatel néjakou
okamzitou akci? Je soucasti SMS zpravy néjaky odkaz,
ktery plisobi podeziele? Znam odesilatele? Toto jsou
zdkladni otazky, které byste si méli polozit pred
rozhodnutim, zda na odkaz ve SMSce kliknete. I pouhé
kliknuti bez nutnosti zadavat informace na webu miize

vést k incidentu s vaznymi nasledky.

Vishing — podvodné volani

Je to forma utoku na bazi socialniho inzenyrstvi,
ktera na rozdil od hromadnych e-maild ¢i hromadnych
SMS zprav byva témér vzdy cilena na konkrétniho
jednotlivce. Vishing je metoda vyuZivajici telefonnich

hovorti, Gtoénikovy vyrefnosti a uméni presvédcovat.
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Predstavte si ptipad, kdy vam zavolad neznamé (islo,
prredstavi se jako nékdo, komu divérujete — napriklad
vas bankér — a snazi se vas primét k néjaké akei.

Osobné tento druh utoku povazuji za jeden
z nejhorsich, protoze témér vzdy je jeho cilem ziskat
penize od divérivych a této problematiky neznalych lidi.
Je smutné, Ze se setkava v praxi s velkou tspésnosti,
zejména u starSich roc¢nikd, co pak mnohdy piijdou
o celozivotni tspory. Pokud si ted fikate, ze jde o velmi
nelidsky pristup, souhlasim svami. Pro¢ vam to ale
popisuji? Myslim, Ze je dutlezité divat se na svét
racionalné, bez riizovych bryli. Existuji mezi ndmi lidé,
kterym jde pouze o jejich vlastni profit a nevahaji cilené
Skodit ostatnim, aby dosahli svého. Tahle myslenka mé
jiz od pocéatku motivovala a motivuje k napsani této
knihy, jejimz cilem je praveé §irit povédomi o nastrahach
internetu, zptisobech, jak se mit na pozoru a jak se jim
efektivné branit.

Zpatky k vishingu a k tomu, jak mtze vypadat.
Dovolim si navazat na ptiklad s bankéfem. V posledni
dobé se jednalo o ten nejcastéjsi scénar, kdy ttocnik
zavolal obéti a predstavil se prave jako jeji osobni bankér.
Informoval ji, Ze nékdo napadl jeji Gcet, a Ze ji pomiize

tuto situaci vytesit. Utoénik nezapomene zdfiraznit, ze
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neni tfeba kontaktovat policii, protoze ta je jiz s celou
situaci seznamena a vySetiovani probiha. Nyni je tfeba,
aby s feSenim pomohl i sdm uzivatel. Nasledovat miize
nékolik variant. Fale$ny bankér napriklad informuje
obét, Ze vramci feSeni incidentu ji zalozil novy
zabezpeceny ucet, na ktery je tfeba prevést vSechny
penize, aby byly v bezpeéi. Stava se také, Ze se ttocnik
snazi obét piimét vybrat hotovost a skrze vkladové
bankomaty ji vlozit jinam. Anebo obét krok po kroku
navede, jak penize vlozit skrze nakupni bankomaty do
kryptomén a odeslat je na ,,zabezpeceny ucet“. Mize vam
to znit neuvéritelné, ale vSechny tyto scénare se bézné
stavaly a stavaji. Hodné lidi pri podobnych atocich prislo
o nemalé penize.

Uspésnost vishingovych ttok@ plné zavisi na
ochoté obéti spolupracovat. Toho se tito¢nici snazi docilit
vymluvnymi historkami, empatii a vyuzitim konkrétnich
osobnich informaci. Mohou pro zvySeni své
duvéryhodnosti zminit jméno ¢lent vasi rodiny, misto,
které jste nedavno navstivili, ¢i jméno vase mazlicka.
Informace, které mohli lehce zjistit napiiklad z vasich

socialnich siti.
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Baiting — nebezpecné ,flashky*

Troufam si Fici, Ze vétSina z nis pouziva USB
flash disky pro prenos ¢i ukladani dat. Neni na tom nic
Spatného, délam to také. Ve vétsiné pripadi se rizika
spojena s ,flashkami“ poji ke ztraté dat, ktera na nich
mame ulozena, napfiklad pri ztraté c¢i fyzickém
poskozeni zarizeni. Zpohledu hackera maji USB
sflashky“ vSak jesté dalsi zajimava vyuziti svelkym
potencidlem. Pokusim se vam vysvétlit princip baiting
utoku, ktery se snazi infiltrovat pocita¢ prave skrze
nevinneé vypadajici ,,flashky*.

Kdy?z si predstavite obycejnou ,flashku®, bude se
skladat minimalné ze dvou casti — USB konektoru,
kterym ji ptipojite ke svému pocitadi, a téla, které casto
byva zabaleno do néjakého elegantniho plastového
krytu. Velmi jednoduchy design. Co se vSak skryva uvnitt
flashky, je ndm jako uzivatelim ukryto. Kdyz takovou
~flashku“ chceme pouzit a zasuneme ji do svého pocitace,
vétSinou se nam po kratké chvili otevie slozka a ukaze
nam ulozené soubory. Kratce odbo¢im k ostatnimu
prislusenstvi, které s nasimi pocitaci bézné pouzivame.
Mam na mysli myS$i, at uz dratové ¢i bezdratové,

klavesnice, webové kamery a dal$i. Bézné tato zarizeni
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pouzivame stejnym zplisobem jako USB ,flashky*.
Zasuneme do pocitace a jednoduse je pouZivame.

Kdy?z to velmi zjednodusim, toto velmi elegantni
a uzivatelsky privétivé pouziti funguje diky tomu, Ze
zarizeni pocitaci preda informaci ve stylu: ,ahoj, jsem
klavesnice a ted’ do tebe budu vkladat znaky“; ,,ahoj, jsem
my$ a nyni budu hybat kurzorem a klikat na ikony*;
»ahoj, jsem webkamera a miize$ mé pouzit pro nahravani
videa“. Pocitaé¢ tuto informaci zpracuje a s pripojenym
zalizenim takto zac¢ne pracovat. Nyni se nabizi docela
zajiméva otazka: co kdyz vytvorime takové zarizeni, které
pocitaci ,zalze“ a identifikuje se jako néco jiného? Presné
tohoto principu vyuziva Gtok baiting.

Tento tok spociva ve vytvoreni zafizeni, které
vypada naprosto stejné jako klasicka ,flashka“. Nicméné
pri identifikaci po zastréeni do USB portu pocitaci preda
informaci, Ze neni ulozny disk, nybrz klavesnice. Hacker
pii pripravé tohoto faleSného zafizeni naprogramuje
sadu instrukei, které se maji pii jeho aktivaci provést.
Predstavte si to tak, Ze takto pripravena falesna ,flashka“
zacne psat za uZzivatele, a to velmi rychle. Poéita¢ dokaze
psat mnohem rychleji neZz clovek, a proto takto
pripravené zarizeni muZe napsat i tisice znaki béhem

velmi kratké chvile. Operaéni systém pocitace je velmi
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komplexni a da se ovladat mnoha zptisoby. Jednim
znich je grafické rozhrani, tak, jak jej zna vétSina
uzivateld. Tim druhym zplisobem je terminalové
prostiredi, které pouzivaji predevsim spravci, nicméné je
bézné dostupné jakémukoliv uzivateli. V tomto prostredi
se da velmi efektivné ovladat a konfigurovat pocitac,
nicméné se jedna o Cisté textové prostiredi bez grafické
nastavby. Idedlni pro nékoho, kdo pouzivd pouze
klavesnici.

V momenté, kdy se falesna ,flashka“ dostane do
akce a pristoupi do terminalového prostfedi pocitace,
miize ho plné ovladat spravy uzivatele, ktery je
k systému aktualné prihlasen. Mozna jiz tuSite, kam
tohle celé smétuje. V pripad€, Ze podobné pripravené
faleSné zarizeni neuvazené pouzije napriklad
administrator velké spole¢nosti, mtze to mit kriticky
dopad na celou spole¢nost. Uto¢nik je totiz schopen
pripravit velmi sofistikovany utok, ktery ,flashka“
provede. MiiZe se jednat o staZeni trojskych koni, vira ¢i
jinych skodlivych programii. MiiZe se jednat o smazani
informaci na pripojenych ulozistich. MiiZze se jednat
o kradez citlivych dat uzivatele ¢i spolecnosti. Moznosti
toho, co vSe se s pouzitim baitingu da provadeét, jsou

obrovské a vétte tomu, Ze Gtoénici byvaji velmi kreativni.

48



Dal$im problémem je, ze proti tomuto druhu
utoku neni k dispozici moc efektivnich ochran. Jako
prvni se hned nabizi znemoznit uZivateltim vyuzivat USB
zarizeni. To v praxi ovSem neni mozné, uzivatelé prece
potiebuji pouzivat kldvesnice a mysi. Existuji moderni
bezpeénostni feSeni, kterd provadéji velmi efektivni
a chytrou ochranu koncovych pocitaci, ale to neni téma
vhodné pro tuto knihu. Zminim tedy jen to, Ze pokrocilé
nastroje existuji a v mnoha spole¢nostech se pouzivaji.
Pro domaci uzivatele a pocitace ale ve vétsiné pripadta
dostupné nejsou. Jedinou obranou, ktera nadm zbyva, je
opét nas vlastni Gsudek. Pokud najdeme neznamou
nevinné vypadajici ,flashku“, nebudeme ji bezhlavé
strkat do nasSich pocitaci. VSechna tato podvodna
zarizeni budou na prvni pohled vypadat nevinné, na
zadném z nich nebude napsané ,podvodné fleska, ktera
ti hackne pocitac“. Bud'me tedy vidy obezietni, a nejsme-
li si jisti, co je na zatizeni nahrano nebo jak jej bezpecné

pouzit, nechejme jej radsi na zemi, kde lezi.
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A je toho mnohem vice!

Socialni inZenyrstvi je velmi Siroky a zajimavy
obor hackingu. Pro black-hat hackery se jedna
o jednoduchy a efektivni zptsob, jak ziskat identitu
uzivatele a pristup kjeho souboriim. Pro white-hat
hackery je to zase ,,prace hrou®, jelikoz zde plati vice nez
jinde, Ze predstavivosti a kreativité se meze nekladou.
Zminované metody vtéto kapitole predstavuji jen
zlomek bézné pouzivanych technik a postupti, které
hackeii na denni bazi pouzivaji. Od obycejného fyzického
odposlouchavani hovorti, koukéni pres rameno obéti
s cilem odhalit uzivatelské heslo nebo pin ke karté, pies
vytvafeni faleSnych profili na socidlnich sitich
s ukradenymi fotografiemi celebrit az po realné vydavani
se za nékoho jiného. VSechny metody socidlniho
inZenyrstvi vSak maji jeden hlavni spole¢ny znak. Cili na

uzivatele.

50



IV. Pastiéky s nazvem ,,webové
stranky*

Velkad c¢ast predchozi kapitoly vénovana
socialnimu inzenyrstvi se zaobirala technikami, jak se
nas atoénici snazi pfimét vykonat néjakou akei. Casto jde
pravé o kliknuti na tlacitko ¢i odkaz, ktery nasledné
otevie webovou strdnku v prohlize¢i. Nyni se blize
podivame na to, ¢eho tim muze hacker dosahnout, jaké
dopady miiZe i jen pouhé otevireni podvodného webu mit
a jestli se jedna o finalni krok ato¢nikova planu, anebo
jen o dalsi ¢ast fetézce, na jehoz konci bude mit ito¢nik
plny pristup k uzivatelové identité a soubortim. Na tvod
bych zde chtél jesté zminit, Ze bezpecnost webovych
aplikaci je velmi Siroké téma a pokryt vSechny jeji
aspekty neni cilem této knihy. Nechci se zde poustét do
prilisSnych technickych detail, naopak se vam budu
snazit vysvétlit zdkladni principy tak, aby i bézny
uzivatel pochopil rizika souvisejici s neopatrnym

pristupem na webové stranky.
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Jak ,webovky“ funguji

Pojdme si opét predstavit jednoduchy scénar.
Oteviete na svém pocita¢i nebo telefonu webovy
prohlize¢ a do vyhledavace zadate nazev ¢i adresu své
oblibené stranky. Nasledn€ se vdm zobrazi obsah webové
stranky a vy mate moznost Cist texty, zobrazovat si
obréazky, poustét videa, kliknout na dalsi podstranky,
zkratka klasika. Tohle je uzivatelsky pohled, co se vSak
dé€je na pozadi z technického tthlu pohledu?

Jako prvni je nutné si uvédomit, Ze webovou
stranku nékdo musel vytvorit a nésledné zverejnit.
Kvytvareni webovych stranek se standardné vyuzivaji
riizné programovaci jazyky. Ten, kdo webovou stranku ¢i
aplikaci vytvari, mad moznost na ni umistit prakticky
cokoliv chce. Pomineme-li nyni to, Ze vyvojar by mél ctit
autorska prava ostatnich lidi a nepouzivat bez svoleni
jejich texty, obrazky ¢i ¢asti kodd, je opravdu éisté na
onom vyvojari, jaké prvky na stranku umisti. Mimo
zobrazovani textli a obrazkd se velmi Casto setkavame
s formulari, coz jsou interaktivni prvky, do kterych mize
uzivatel vkladat rtzna data. Za formulafem se vzidy
nachazi néjaka skryta logika, ktera definuje, jak jsou

zadavand data zpracovavana. I zde plati, Ze nad
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zptuisobem, jakym se tato data zpracovavaji, ma plnou
kontrolu provozovatel systému.

Ve 21. stoleti jiz davno neplati, ze kazdou
webovou stranku vytvari programétor uplné od znovu.
Vyuzivaji se rtzné frameworky, coz je sada
predpripravenych Sablon a kédt, které vyvojari smi
volné pouzit, a které jim usnadnuji vytvareni grafickych
i logickych prvki aplikace. Jedna se o naprosto béznou
praxi, Ze jedna aplikace pouziva velké mnozstvi
podptirnych moduld, které vytvoril nékdo tplné jiny.
Tato »optimalizace® prispiva k rychlejsimu
a efektivnéjsimu  vyvoji aplikaci, stejné jako ke
»Standardizaci“ ovladacich prvkd. Kdyz se budete
pozorné koukat, zjistite, ze fada webovych stranek
vyuzivd stejné nebo velmi podobné vizudlni styly
a funkce.

Jako uzivatelé vidime pouze finalni podobu
webové stranky, ale co je vSe nutné pro jeji fungovani, to
nam zistava skryto. Aby byla webova stranka pro néas
kdykoliv dostupnd, musi byt umisténa a provozovana na
néjakém pocitaci, ktery bézi neustale. Takovému pocitaci
rikame server. Vétsinou je nutné pro spravnou funkénost
webovych stranek spravné nakonfigurovat vicero sluzeb,

vicero serverti. Databazi pro ukladani a zpracovavani
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dat, pocitacovou sit, aby vse bylo spravné propojeno
a méli jste moznost se k cilovému serveru viibec pripojit,
a mnoho dalsiho. Pro¢ o tom piSu? Chci, abyste
pochopili, Ze internetovy svét je mnohem slozitéjsi, nez
se na prvni pohled miZe zdat. Je to obrovské soukoli
vzijemné propojenych sluzeb. Za jednoduchosti
pouzivani nasich kazdodennich aplikaci stoji obrovska
komplexita internetu, ktera s sebou prinasi také mnoho

bezpecnostnich rizik.

Webové stranky z pohledu atoénika

Webovou stranku si mize vytvorit doslova
kdokoliv. Také je pravdou, Ze na ni mtze pridat témér
cokoliv chce. To samé plati pro tto¢niky. Cilem je pfimét
uZzivatele nejen otevrit jejich web, ale idealné na ném také
néco provést, napriklad se prihlésit ¢i stahnout néjaky
soubor. Hackeri bézné vytvareji webové stranky tak, aby
byly davéryhodnou kopii znamych internetovych
portalt. Vytvorit stranku, ktera bude vypadat naprosto
identicky jako prihlasovaci formular nejznamejsich

socialnich siti ¢i internetovych obchodi, neni viibec
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tézké. Dokonce se daji najit a pouzivat Sablony, které jsou
na internetu volné k dispozici.

Jednim zcild Gtoénika miize byt pravé ziskat
uzivatelovo heslo. BézZné webové stranky hesla v ¢éitelné
podobé neukladdaji. To znamend, Zze 1 kdyby
administrator socialni sité cht€l, jednoduse se k vaSemu
heslu nedostane. Toto vSak neplati pro stranky, které si
vytvari atoénik. Mizete na nich najit graficky identické
formulare pro prihlaseni, ale v momenté, kdy se
o prihlaseni  pokusite, uto¢nik  odchytne vase
prihlasovaci jméno i heslo a mize s nim dale nakladat,
jak chce.

Dalsim velmi castym pouzitim podvodnych
stranek je snaha uto¢nikli stdhnout do zarizeni obéti
néjaky skodlivy program. Mizeme se setkat s riznymi
portaly, kde je nabizen bézné zpoplatnény obsah, jako
jsou programy, knihy, galerie, hudba ¢i filmy a serialy,
zdarma ke stazeni. Vzidy bychom méli byt velmi
obezfetni ohledné toho, co a odkud stahujeme.
Rozhodné netvrdim, Ze pouze placeny obsah na
internetu je davéryhodny, ale pokud zdroji plné
nedtvérujeme, méli bychom stranku radéji opustit.

Zatimco pro pocita¢ je prirozenéjsi pracovat

VY2

s Cisly, pro lidi je obecné jednodussi pracovat s pismeny
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a slovy. Na tomto principu je zalozena sluzba DNS, ktera
mimo jiné slouzi pro preklad ¢iselnych adres serverii na
doménova jména. Do této chvile jsem se zamérné
vyhybal poukazovanim na konkrétni realné aplikace ci
spole¢nosti, ale pro pochopeni toho, co je to doménové
jméno, zde ud€lam vyjimku. Jisté znite webové stranky
a vyhledavac spolec¢nosti Google LLC, ktery je dostupny
na adrese www.google.com. Vtomto pfipadé je
doménové jméno prave ,google.com“. Doménové jméno
si miZe registrovat kdokoliv, a to takové, které zatim
nevlastni nékdo jiny. Stimhle faktem se vratim zpét
ktématu nebezpeénych webovych stranek. Aby
utoc¢nikiiv web vypadal vérohodné, nestaéi, aby pouze
obsah stranky byl atraktivni kopii néjaké znamé sluzby.
Pro zvySeni Sanci na ,aspéch® si utocnici casto
zaregistruji doménové jméno, které si miize nepozorny
uzivatel lehce splést sjinou, jemu znamou doménou.
Napriklad www.google.com a www.gooqle.com vypadaji
docela podobné, Ze ano? Je béZnou praxi, Ze si Gtocnici
registruji domény se schvalné zavedenymi ,preklepy®,
aby k sobé nepozorného uzivatele nalakali. Tato technika
neni nikterak nova, mnoho internetovych spole¢nosti se
podobné podvody snazi neustale nachéazet, nahlasovat

a ve spolupréaci s dal$imi entitami i blokovat. Nicméné

56



kazdy den vznika velké mnozstvi podvodnych stranek,
které jsou zaloZeny na tomto principu. Jedna se o takovy
véény souboj dobra a zla, a opét plati, Ze tou

nejefektivnéjsi obranou je nase obezietnost.

I pouhé ,,ukliknuti“ miize vést
k vaznym nasledkim

Pro pokracovani si predstavime nasledujici
scénar. Uzivatel se dostal na webovou stranku, at uz
skrze phishingovy e-mail, podvodnou SMSku ¢i z vlastni
iniciativy pii prochazeni internetem. Je ale obezretny
apo nacteni stranky vyhodnoti, Ze se miiZze jednat
o podvod, a proto stranku radéji rychle opusti.

Bohuzel, i tohle stac¢i, aby vas pocita¢ byl
napaden. Dosud jsem vam popisoval scénare, kdy byla
od uzivatele vzidy vyZadovana néjaki akce na podvodné
strance — zadani ptihlasovacich udaji, stazeni néjakého
souboru. Nicméné staci, aby uzivatel podvodnou stranku
jenom otevrel, a tim dal atoénikovi Sanci infikovat jeho

zatizeni.
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V predchozich ¢astech této kapitoly jsme si
zjednodusené vysvétlili princip fungovani webovych
stranek a vime, Ze aplikace i data jsou pod plnou
kontrolou spravce. Také vime, Ze programator, ktery
aplikaci vytvari, miize libovolné upravovat jeji chovani.
Webova stranka je vytvorena v néjakém programovacim
jazyce ¢i vice jazycich. V momenté, kdy na néjakou
webovou stranku pristoupime, spousti se jeji kod. Ten se
mize spoustét bud na webovém serveru nebo ptimo
v prohlizeci, ve kterém se stranka zobrazuje. Zameérime
se nyni na tu ¢ast, ktera se spousti v prohlizeci uzivatele.
Jedn4 se naprtiklad o jazyk JavaScript. Pokud jste tento
nazev nikdy neslyseli, viibec to nevadi, pro pochopeni
principu ttoku to neni podstatné. Diilezité je pochopit,
Ze pri pristoupeni na néjakou webovou stranku se na
nasem pocita¢i vnasem prohlizec¢i spousti kod, ktery
napsal nékdo jiny. Chytra bezpecnostni feSeni dokazi
nebezpecny kdd na strance objevit a pristup k ni zamezit,
ale pro pokracovani v tomto prikladu uvazujme, ze zadna
bezpecnostni opatteni k dispozici aktualné nemame.

Bézné pri prochdzeni internetem nezkoumame,
jaké vSechny komponenty webové stranky vyuzivaji.
A pokud to za nas nedé€ld ani zddné automatizované

bezpeénostni opatfeni, tak vSem strankdm slepé
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dtvérujeme. JavaScript je mocné zbran, s jejiz pomoci
utoénici mohou ziskat pristup kvasemu prohlizedi
a ovladnout jej. V pripad€ Gspésného zneuziti Gtocnici
mohou zobrazovat vyskakovaci okna, podstrkavat obéti
soubory ke stazeni, vyuzivat webovou kameru ¢i ziskavat
snimky obrazovky. Tohle samo o sobé zni dost
strasidelné, ale muze byt jesté htre. Pokud stejny
prohlize¢ vyuzivate zaroven k ptistupu k jinym sluzbam,
je mozné urcitymi technikami ukrast vase prihlaseni
anésledné se za vas vtéchto sluzbach vydavat. Velmi
nebezpecné toto mize byt naptiklad ve chvili, kdy jste
zaroven prihlaseni do internetového bankovnictvi ¢i
jinych citlivych sluzeb.

Jedinou stoprocentni ochranou zde je zakazani
vyuzivani JavaScriptu v prohlizeéich. Nicméné v praxi je
toto nerealizovatelné. VétSina modernich webovych
stranek tuto technologii v néjaké podobé pouziva,
a proto by jeji zakazani vedlo pouze k tomu, Ze bychom
méli k dispozici spoustu nefunkénich webi. Proto je
nutné vyuzivat riizna dodatecna bezpec¢nostni opatteni,
ktera nas pied nebezpeénymi strankami chrani. Zadna
technologie neni vsSespasna a hackefi jsou velmi
kreativni. Musime se proto mit i my stale na pozoru, do

jakych ¢éasti internetu pristupujeme. Kromé kritického
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mysleni je tfeba zapojit i nase bystré oko, které rychle
odhali imitace originalnich stranek, naptiklad

iz preklepu v adresnim radku.

Zeleny zamecek aneb ,,spojeni s touto
webovou strankou je bezpecné*

V kapitole vénované socidlnimu inZenyrstvi jsem
jiz natuknul téma tykajici se onoho zeleného zamecku,
ktery tvrdi, Ze ,,pripojeni s timto webem je zabezpecené®.
Pouzivam oznaceni ,zeleny zamecek®, protoze drive
takhle pouzita ikona vypadala, ale v dnesni dob€ se miize
liSit. V. modernich prohlizeéich miize vzhled i barva této
ikony samozrejmé vypadat jinak, vétSinou ale plati, Ze ji
najdeme nalevo od adresniho radku prohlizece.

Se zelenym zameckem se setkate u vétSiny
webovych stranek, které bézné prochéazite. Poznate to
také podle toho, ze se vadresnim radku na zacatku
nachazi https misto http. Tyto zkratky identifikuji, Ze se
jedna o webovou sluzbu, a ono ,s“ na konci znamena
»secure”, coz prekladame jako ,zabezpeceny“. Co tento

zamecek ale znamena? Co kdyZ na strance neni? Je

60



pripojeni opravdu bezpecéné? Mutze ho nékdo néjak
zneuzit?

Celé toto téma souvisi s terminem kryptografie.
Ze zkuSenosti vim, Ze je pro mnoho lidi strasidelné,
a proto vas hned na tvod uklidim, Ze zde nemam v planu
zabfedavat do detailti kryptografie. Jeden jeji princip
vam ale pro pokracovani vysvétlit musim. Je to princip
duvérnosti. Predstavte si, ze chcete n€komu zaslat dopis,
jehoZ obsah je pro vas dulezity. Jediny, kdo ho miize
znat, je jeho adresat. Piestoze ,duverujete“ postovnim
sluzbam a vSem jejich kuryrtim, chcete si byt jisti, ze se
obsah dopisu nedostane do nepovolanych rukou. To, Ze
dopis nikdo z dorucovatel neotevire, vam nikdo nikdy
plné nezarudi. Nicméné vyuziti kryptografie vdm zaruci,
Ze i kdyz dopis nékdo otevie a zpravu si precte, nebude ji
rozumét. Zpravu bude moct desifrovat a piecist pouze
ten, kdo zna desifrovaci kli¢. Piesné tenhle princip je
vyuzit pti komunikaci s webovymi sluzbami.

Nyni aplikujeme analogii s dopisem na priklad,
kdy si otevieme webovou stranku. Na pozadi probéhne
vyména kli¢li, abychom byli schopni komunikaci mezi
nami a serverem Sifrovat. O to se samoziejmé
automaticky stara nas webovy prohlize¢. Pokracovani je

stejné jako v analogii s dopisem. Na webové strance
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napriklad vyplnime néjaky formular, tfeba hned ten
prihlasovaci, a odesleme. Tomu, co se odesila na webovy
server, fikdme pozadavek. Tento pozadavek obsahuje
informace o tom, kam se snazime prihlasit, co jsme do
formulare zadali a spoustu dalsich informaci. Pozadavek
se zaSifruje a cilovy webovy server, na ktery se odesila,
bude tim ,jedinym“, kdo jej dokaze piecist. Pokud jsme
zadali spravné prihlasovaci tdaje, server nam vrati
odpovéd, kterd se ndm uzivatelim zobrazi naptiklad
v podobé textového oznamenti ,,prihlaseni bylo iispésné“.

Vime tedy, Ze komunikace mezi nasim webovym
prohliZzecem a serverem probiha Sifrované, a i kdyby se
tuto komunikaci nékdo snazil narusit, nebude schopen ji
precist. Nyni se mozna ptate, kdo a jak by takovou
komunikaci mohl narusit? Pocitaova sit je velmi
komplexni a sklada se z obrovského mnozstvi pocitact
a jinych zarizeni. Tim vam nejblizsim je pravdépodobné
va$ domaci router. Dale komunikace putuje k vasemu
poskytovateli internetu, ten ho presmérovava dale. Nez
se nas pozadavek k piihlaSeni dostane na cilovy server,
projde mnozstvim rtznych zatizeni. Kazdé ztéchto
zarizeni miiZe ¢ist, pfipadné i ménit obsah komunikace,
ktera pres né€j prochazi. Aby zafizeni po cesté byla

schopna uspésné dopravit nasS pozadavek na cilovy
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server, musi do pozadavku vidét, nemusi vSak pochopit
obsah toho, co konkrétné prenasi. A prave tento obsah
zabezpecime Sifrovanim a ujistime se, Ze pouze cilové
zarizeni, v nasem ptipadé webovy server, bude schopné
obsah zpravy precist.

Co se vSak muze stat, kdyz webova stranka
Sifrovaci mechanismy nepouziva — vyuziva http misto
https? Nutno Tici, Ze vdnesni dobé neexistuje realny
divod pro to, aby né&jaka komunikace neprobihala
Sifrované.  Z historickych  divodi se  Sifrovani
nepouzivalo pouze kvili optimalizaci vykonu, jelikoz
kryptografie je matematicky i vykonové naro¢ny proces.
Musime si uvédomit, ze po cesté od naseho prohlizece
k cilovému serveru se nachazi velké mnozstvi riznych
zarizeni. PrestoZe vétSina z nich byva legitimnich, mtize
se stat, ze vase komunikace bude protékat ttoc¢nikem.
Tomuto tématu se budu vénovat v nasledujici kapitole
s nazvem Bezpecna WiFi je ,jen® ta vase.

Vétsina zarizeni, které jsou schopny né€jakou
nesifrovanou komunikaci zachytit, ji mohou také cist.
Miize tak jednoduse dojit k tniku éehokoli, co do webové
stranky zadavame — a to véetné nasSich prihlasovacich
udajt. Absence Sifrovacich a deSifrovacich principti na

webovych sluzbach sice sama o sobé nenarusuje jejich
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funkénost, zato vSak naruSuje bezpecnost komunikace

a divérnost prenasenych dat.

Podvodnym webem to teprve zacéina

Vyuziti kombinace socidlniho inZenyrstvi
a podvodnych webovych stranek otevird utoénikim
dvefe kmnoha utokim, jejichz uspésnost zavisi
piredevsim na jejich kreativité a schopnostech. Podvodné
webovky se daji vyuzit kinfikovani pocitade obéti ¢i
ziskani kontroly nad uZzivatelskymi uéty. Pro atoéniky
cilici na jednotlivce miize jit o kyZeny cil, nicméné v praxi
se hackeri sousttedi spiSe na firmy a organice, za kterymi
je skryta vidina ziskani financi — at uz kontrolovanou
kradezi nebo snahou vymémit z napadené spoleénosti
vykupné za ,prislib® opétovného zprovoznéni

napadenych systémd.
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V. Bezpecna WiFi je ,jen“ ta vasSe

Méte radi cestovani? Sbalit kufr a vyrazit za
exotikou? Nebo preferujete tuzemskou dovolenou,
napiiklad s navstévou prirodnich rezervaci ¢i vinnych
sklepti? Tak ¢i tak, dovolena je prilezitosti chvilkove se
oprostit od strasti kazdodenniho zivota auzivat si
pohody, poznavat nova mista i lidi. Tato kniha vsak neni
cestopis, je vénovana nastraham na internetu, a tak se
zkusime podivat na rizika cestovani z trochu jiného thlu.

S dovolenou se tradi¢né poji spousta zalezitosti,
ke kterym informacni systémy potiebujeme. Nalezeni
hotelu, navigace, hledani zajimavych mist v okoli,
komunikace s rodinou a prateli. Ne kazdy z nas travi
celou dovolenou na mobilnich datech, a proto se vam
pokusim popsat, jaka rizika s sebou prinési vyuzivani
cizich siti. Muze se jednat o WiFi sité na letistich,
v kavarnach, hotelich a dalsich vefejné pristupnych
mistech. Nejde vSak pouze o bezdratové WiFi sité, stejné
principy budou platit, i kdyz budete vyuzivat dratové

pripojeni.

65



Zacneme vSak u sebe samych, v naSem domove.
Troufam si Fict, Zze naprostd vétSina domécnosti ma
k dispozici vlastni WiFi ptripojeni. Mame tedy k dispozici
vlastni router. Tahle kouzelna krabicka toho umi
mnohem vice, neZ jen zprostredkovavat pristup
k internetu. Kazdy router je jiny, ale plati, Ze router vidi
do nasi komunikace, aby ji mohl posilat dale. Ne kazdy
vyuziva plny potencial tohoto zatizeni. Klasicky domaci
router vsobé kombinuje funkénost vice sifovych
zafizeni, aby pro domacnost byl jednoduchy k pouZzivani.
Prakticky je ale mozZné, Ze router disponuje spoustou
dodatecnych nastaveni, ktera zlepsuji vykon ¢i zvysuji
bezpeénost sité. Jednim z takovych opatfeni miize byt
mimo jiné filtrace nebezpeénych stranek. Je to vhodny
pomocnik naptiklad pro rodice, ktefi svym détem
zriznych divodt chtéji omezit pristup k uréitym
strankAim na internetu. VétSinou se jedna
o pornostranky, ale prakticky je mozné omezit i socialni
sité, videopiehravace ¢i jakékoli jiné zdroje obsahu na
internetu.

Funkénost této ochrany dokazuje, Ze prvky nasi
sit€ sleduji nasi aktivitu a dokazi na ni reagovat. Co se
stane, kdyz se pripojime na cizi WiFi sit? Co vSechno

miize spravce, pripadné atoénik, ktery je v roli spravce,
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vidét a nastavovat? Na tyto otdzky a mnoho dalSich se

vam pokusim odpovédeét v této kapitole.

Sit je pod kontrolou toho, kdo ji
vlastni!

Pro béZzného uzivatele je pocitacova sit takova
¢erna skiinka, kterda mu umoznuje pristupovat k riznym
sluzbam internetu. O tom, jak tato skiinika funguje a co
vSechno obsahuje, vSak uzivatel netusi. V realité se
mohou v ramci této éerné skrinky mezi vdmi a webovou
strankou nachézet rizna jina zarizeni. Vétsina z nich ma
za ukol zajistit pozadované pripojeni, ale na siti se bézné
nachdazeji i rizn4 bezpecnostni a monitorovaci zarizeni.
Bézné se s nimi mtizeme setkat napriklad v zaméstnani,
vnasSich kancelarich. Je vzajmu zaméstnavatele,
abychom nasi ¢innost vykonavali bezpec¢né a neohrozili
nejen sebe, ale i jeho byznys. Z téchto diivodi uvédomélé
spole¢nosti nasazuji riizna bezpecnosti reseni. Firewally,
které hlidaji vstup a vystup do vnitini sité. Antivirova
feSeni, ktera hlidaji nebezpecné soubory v nasich

poditacich. Behavioralni sondy, které hlidaji nasi aktivitu
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na siti a hledaji v ni vzorce, co by mohly ukazovat na to,
Ze jsme byli napadeni nebo sami na nékoho utocime.
A spoustu dalSich opatreni, o kterych jako uzivatel
nevite. Proc¢ zde ale zminuji bezpeénostni opatfeni, kdyz
se tato kniha zabyvd nastrahami na internetu?
Zminované technologie maji vrukou administratora
velkou moc, jelikoz je schopen vidét vasi ¢innost a na
zakladé rtznych kritérii ji ukladat, blokovat a sledovat.
Podobné technologie mohou pouzivat také hackeri
a monitorovat a analyzovat tak chovani uZivatele na siti.

Tyto technologie nelze nasazovat jen tak, je tieba
mit k dispozici vlastni sit, na které mtizeme provadét
prakticky cokoliv. Z toho divodu se nejdriv na néjakou
takovou sit musime pripojit. Pro¢ bychom se ale

dobrovolné ptipojili na nebezpeénou WiFinu?

Nebezpecna sit se nejmenuje
,hebezpecna sit“

Vytvorit si vlastni sit neni ani pro neajtdka nic
extra tézkého. Staéi vam ktomu mobilni telefon

amobilni data. Vytvareli jste nékdy nékomu mobilni
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hotspot, aby se skrze vas telefon byl schopen ptipojit
k internetu? Pokud je vase odpovéd ,ano“, tak jste
dokaézali vytvorit vlastni poéitacovou sit, vlastni WiFinu.
Ostatni zarizeni, kterym poskytnete heslo, se mohou
k telefonu pripojovat a skrze né€j pristupovat k internetu.
V tomto pripadé mate moznost si libovolné pojmenovat
tuto sit a nastavit vlastni heslo. Vy jste v tento moment
ten, kdo sif ovlada.

Pii vytvareni hotspotii skrze nase mobilni
telefony jsou naSe moznosti konfigurace znacné
omezené. Utotnici vyuzivaji stejny princip, jen pro
zajisténi pripojeni vyuZzivaji externi sitové karty, malé
snadno prenosné routery a notebooky. Dostanou tak
moznost provadét pokrocilé nastavovani a sit si mohou
upravit dle své libosti. Pokud pouzivate jakoukoliv formu
nesifrované komunikace, bude ato¢nik schopen vidét
cokoliv, co na siti provadite. Pokud pfistupujete pouze na
stranky svalidnim ,zelenym zameckem“, musi se
utocnik snazit trochu vice, jelikoZ obsah komunikace pro
néj bude neditelny.

Existuje jeden typ utoku, ktery je zde obzvlasté
nebezpecény. Nazyva se pharming, preloZzeno jako
farmareni. Pamatujete na zminku o systému DNS, ktery

se stara o preklad doménovych jmen na ¢iselné adresy
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konkrétnich serveri? Rychle si to vjednoduchosti
pripomeneme. Systém DNS je soustava serverii na
internetu, které uchovavaji ¢iselné adresy ostatnich
servert, jelikoz alfanumericka jména jsou pro cloveka
lépe zapamatovatelnA nez pouhd ¢isla. Kdyz do
adresniho tadku prohlize¢e napisete napriklad
google.com, vas pocitac¢ provede dotaz na nejblizsi DNS
server: ,Nevi$, jakou adresu méa server google.com?“
V piipadé, Ze to nejblizsi DNS server vi, odpovi naptiklad
— ,Ano, je na adrese X.X.X.X.“ Za symboly X se dosazuji
¢isla s hodnotou 0 az 255. V pripadé, ze jeho adresu
nezna, zepta se jiného DNS serveru a nasledné vam vrati
odpovéd. Pokud se vam takova odpovéd vrati, vas
poditac bude schopen se k vzdalenému serveru pripojit.

V ptipadé, kdy je sit pod kontrolou tutoénika,
miize mit plnou kontrolu také nad systémem DNS.
Zacatek komunikace je stejny. V momenté, kdy do
adresniho radku zadate google.com, vas pocitac provede
dotaz na nejblizsi DNS server — ,Nevis, jakou adresu ma
server google.com?“ — a nejblizsi DNS server, ktery je
pod kontrolou utoc¢nika, odpovi: ,Ano, je na adrese
Y.Y.Y.Y.“ Za hodnoty Y opét dosadi ¢iselné hodnoty. Nyni
jsme ale dostali vodpovédi na totozny pozadavek

naprosto jinou adresu. V ptipad€, ze ma hacker na tomto
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serveru pripravenou i povedenou kopii oné pozadované
webové stranky, nase Sance na odhaleni tohoto podvrhu
se blizi nule. Jako uzivatel na strance totiz uvidime stejny
obsah, stejnou adresu v adresnim radku, tfeba i zeleny
zamecek. Tohle je priklad jiz docela pokrocilého utoku,
kde utoénik musi projevit nemalou davku Sikovnosti,

neni v§ak neproveditelny.

Jak rozeznam podvodné WiFi sité?

Nespoléhejte na nazev sité. Ani v piipadé, ze se
nachazite v McDonald’s a k dispozici je sit s nazvem
»McDonald’s Free WiFi“. Jak jiz vime, nazev sité si
vlastnik miize nastavit na témér cokoliv. Z pohledu
utoénikl navic dava smysl umistit svou vlastni WiFinu
do lokality a s ndzvem, ktery by dtvérivy uzivatel mohl
ocekavat. Navic se jedna o ten nejjednodussi trik, kdy
utoénik nastavi nazev vlastni sit€é na podobny nebo
klidné stejny jako jiné WiFi sité v dosahu.

Dalsim znakem podvodné sit€ je to, Ze neni dobie
zabezpecena. Pokud se jedna o naprosto otevienou sit na
néjakych verejnych mistech, kjejimuz pripojeni neni

potteba zadné heslo, jedna se o dost vyrazné znameni, zZe
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je bud po kontrolou nékoho se Spatnymi imysly nebo se
dost pravdépodobné takovi lidé na této siti nachézi.

Velmi béZznym pripadem je také vyuZzivani
scaptive portali“. Jedn4 se o webové stranky, které na
vas vyskodi pri prvotnim pripojeni k jinak oteviené siti.
Bézné po vas vyzaduji né€jakou akci. Mlze se jednat
o prihlaseni uzivatelskym uwétem, registraci ¢i jinou
formu interakce. Ne vzdy je toto indikace nebezpecné
sité. Technologie captive portald se bézné vyuziva
v hotelech, restauracich ¢i na letistich. Rad bych ale opét
zdlraznil, Ze stejnou technologii mohou jednoduse
vyuzivat i itocnici. V momenté, kdy by po vas podobny
portal vyzadoval prihlaseni, spravce této sité je schopen
monitorovat a sledovat prihlasovaci tdaje, které do
captive portalu zadavate.

Sam se uz zprincipu nikdy neprihlasuji
k nezndmym sitim. Mozna je to jiz dlsledek mé
profesionalni deformace, ale plné diavéruji pouze
znamym WiFi sitim. Tam, kde si nejsem jisty, vyuzivam

radéji mobilni data a vlastni hotspoty.
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Nutné se potirebuji pripojit. Jak
udélat maximum pro vlastni bezpeci i
na verejné siti?

V Zivoté miize nastat mnoho situaci, kdy budete
zrovna velmi potfebovat pfipojeni Kk internetu
a nebudete mit k dispozici mobilni data. Dtivodi miZze
byt velk4 spousta — nutnost okamzité odeslat dokument
Séfovi ¢i klientovi, vyhledani nejbliz§iho zdravotnického
zarizeni, rodinna urgence. Nebudeme se zamyslet nad
tim, co vSechno by se muselo stat, abyste byli nuceni se
dobrovolné pripojit na cizi WiFi sit. Pro pokrac¢ovani
vSak predpokladejme, ze takova situace nastala
a nachazime se naptiklad na volné dostupné WiFiné na
letisti ¢i v kavarné. Nyni jiz mate predstavu, jaké hrozby
se s pouzivinim podobnych siti poji, a proto logicky
vyvstava otazka — jak minimalizovat rizika spojena
s pouzitim cizi WiFiny?

Tim nejjednodussim a nejefektivnéjSim je
vyuzivani VPN systému. Mozna jste se s VPNkami setkali
v pracovnim ¢i studijnim prostfedi, kde vAim umoznily
pristup k internim systémtim organizace tieba i z home
office, zvaSeho obyvadku. Primarnim tucelem VPN je

vytvoreni tunelu do jiné vzdalené sité. Po pripojeni se
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bude vas pocitaé ¢i telefon tvarit, jako by byl fyzicky
vdané siti. Ztoho plyne dalsi uzite¢nd funkcionalita
vyuzivani VPN — dokaze zamaskovat vasi realnou
polohu. VPNky maji pro bézné uzivatele jesté jednu
skvélou vlastnost, veskerou komunikaci Sifruji. Proto,
budete-li se zapnutou VPNkou ptistupovat i k aplikacim,
které Sifrovani béZné nefesi, samotna VPN se postara
o zachovani diivérnosti prenasenych dat.

Tato ochrana je vzhledem kjednoduchosti
pouziti velice G¢inna a rozhodné vam ji doporucuji na
neznamych sitich vZdy pouZivat. Existuje spousta
riznych feseni, bezplatnych i placenych. Lisi se v tom,
kde se servery, ke kterym tunelové spojeni vytvarite,
redlné nachézeji. Lisi se dale vtom, jakou rychlost
komunikace vam dovoli prenéset, ¢i v intuitivnosti
ovladani. Asi nejdilezit€jsim aspektem pifi zvazovani
VPN je vhodny vybér poskytovatele. Pokud nemate
k dispozici vlastni servery, budete odkazani na nékoho,
kdo vam dovoli pripojovat se k tém jeho. Je nutné si
uvédomit, Ze opét se zde dostavame do situace, Ze ten,
kdo vlastni VPN server, ma nad nim plnou kontrolu.
Kdyz se k nému budeme pripojovat, bézné se stava, ze
poskytovateli slepé divérujeme. Velci poskytovatelé

VPN pripojeni slibuji maskovani vasi realné polohy skrze
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rozmisténé servery po celém svété, stabilni a rychlé
pripojeni, a také to, ze o vas ani vaSich aktivitich
neukladaji zadné tidaje. To posledni je velmi diskutabilni
a osobné mam problém dtvérovat tietim strandm, ze
7zadna data neukladaji. Neni to snad proto, Ze bych
potieboval néco skryvat a tajit. Jde spiSe o princip — kdyz
uz vyuzivam feSeni, kterA mi maji pomoci zvySovat
bezpecnost na internetu a chranit mé soukromi, chci
vyuzivat pouze takova, kterym plné diveéruji. Volte proto
moudre, udélejte si vlastni prizkum dostupnych feseni

a zvazujte jejich pro a proti.
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VI. Malware — digitalni podsvéti

Hackeri vyuzivaji k infikovani svych cili velkou
skalu Skodlivych programiti a utilit. Hromadné je
nazyvame malware. Tyto Skodlivé programy maji
spoustu podob a dé€lime je do nékolika kategorii.
Napriklad dle tcelu, ke kterému byly vytvoreny, ¢i dle
zptsobu, jakym se $ifi. Existuje obrovské mnozstvi
malwaru, ale zde se zaméfime pouze na ty nejcastéjsi
a nejnebezpecénéjsi typy. Pokusim se vam také vysvétlit,
jak antivirova feseni bojuji proti $kodlivym programim
a jak hackefi bojuji proti antivirim. Opét nebudu
zachazet do technickych detailti, ale z vyssi perspektivy
se vam budu snazit popsat principy, které vim pomohou
rozpoznavat rtizné druhy malwaru a efektivné se proti

nim chrnit.
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Trojsky kan — zadni vratka do
systému

Troufam si Fict, Zze ,trojan“ je ten nejznamejsi
druh malwaru. Mimo jiné diky vSeobecné znamému
piibéhu o feckych véale¢nicich, ktefi pod vedenim
Odyssea obelstili a nakonec dobyli Troéju. Jejich
mazanost spocivala ve vytvoieni navnady ve formé
velkého drevéného koné, ktery mél symbolizovat
kapitulaci feckych snah o dobyti mésta. Trdjané koné
zavlekli do mésta a v noci, kdyZ straze byly nepozorné,
vyskod¢ili zkoné ukryvajici se Rekové a otevieli brany
zbytku armady, ktery éekal skryty za hradbami. Diky této
finté se Rekové dostali nepozorované do vnitra Troji a ve
vhodny moment zattodili. Zde ukon¢im svou vsuvku
z historie a presuneme se do pritomnosti, kde se princip
pasti s dfevénym koném hojné vyuziva i ve svété jednicek
a nul.

Predstavte si nyni misto trojského difevéného
koné néjaky pocéitacovy program c¢i poéitacovou hru.
Mnoho programi, aplikaci a her byvéa placenych a stava
se, ze uzivatelé hledaji cesty, jak je ziskat bezplatné.
Zacnou proto patrat na internetu a pravdépodobné

najdou portal ¢i alozisté, kde se pozadovany obsah
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poskytuje bezplatné. Tato aplikace ¢i hra miize byt
nahradou reckého drevéného koné. Soucasti souborq,
které si s aplikaci stahnete, mtze byt vloZeny Gtoénikiv
kod. Jakmile jej nainstalujete, bude slouzit jako zadni
vratka, ktera je atoc¢nik schopen zneuzit a ziskat tak
pristup do vaseho poditace. V analogii s pribéhem
o dobyti Troje predstavuje vlozeny Skodlivy kod skupinu
feckych valecniki a vas systém mésto schované za
hradbami.

Pokud se vdm povede si do pocitace nainstalovat
trojského koné a pritomna bezpecnosti opatieni jej
neodhali, miiZe to mit nékolik vaznych dtsledku. Trojsky
ktin se zamaskuje do jinych procesti ¢i soubort v pocitaci
a stane se mnohem hire odhalitelnym. Soucasné s tim
miize provadét kradez rtiznych citlivych idajt uloZzenych
ve vaSem opera¢nim systému nebo prave zprostiedkovat
nepozorovany pristup tto¢nikovi. Ten muze tise prevzit
kontrolu nad vasim pocitacem a provadét dalsi ttoky
s cilem ziskat vase hesla ¢i Gtocit na ostatni zafizeni

pripojena ke stejné siti.
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VX N4

Pocitacovy virus — infekce se $iri

Princip infikace zafizeni pocitacovym virem je
mnohdy stejny jako v ptipadé trojského koné. Uzivatel si
ho odnékud stdhne, a pokud jej bezpecnostni systém
véas neodhali, pak se také nainstaluje. Virus se ale od
trojského koné vyrazné lisi ve svém chovani. Trojsky kiin
se snazi zamaskovat a nepozorované poskytnout pristup
utoénikovi. Virus je naopak velmi agresivni. Zacne
napadat ostatni soubory vsystému a replikovat sebe
sama do vSech jeho casti. Snazi se plné infikovat systém,
a kdyz dostane Sanci, bude ttocit i na ostatni dostupna
zarizeni ve svém okoli.

Cile poéitatového viru mohou byt stejné jako
v predchozim pripadé. Kradez citlivych dat ¢i stazeni
jiného malwaru, ale ve vétSiné pripadd se jedna spise
o zni¢eni dat a znemoznéni pouzivani systému. Jeho
chovani je tedy vice destruktivni. Existuji také pripady,
kdy se za timto nasilnym pristupem schovavaji
sofistikované metody infiltrace jinych casti, a tato
destrukeni ¢innost funguje pouze jako kamuflaz.

Nékteré pocditacové viry jsou obzvlasté chytré
a kromé modifikace ostatnich souborti v systému dokazi

ménit i sebe sama. Je to zplsob, jak se vyhybat
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detekénim mechanismém, zistat pfitomny v systému co
nejdelsi dobu a napachat co mozna nejvétsi skody.
Dopady tuspésné infikace pocitace virem mohou
byt velmi neprijemné nejen pro firmy, ale také pro bézné
uzivatele. Ze zkuSenosti vim, Ze mnozi z nas si sva data
pravidelné nezalohuji, a proto poniceni systému virem
mize vést ktrvalé ztraté uloZenych dat. Dale pak
k problémim spojenych s obnovou systému, ktera
vétS§inou obnasi kompletni pieinstalaci celého

operac¢niho systému.

Adware — nezadouci reklamy

Skodlivé programy zrodiny adware nejsou
zaméreny na kradez uzivatelskych dat ¢i znemoznéni
pouzivani systému. Naopak po instalaci a uvelebeni se
v systému zacne adware uzivateli zobrazovat nechténé
reklamy. MuZe se jednat o legitimni i podvodné produkty
a sluzby, pornostranky, burzy ¢i obchody. V podstaté
zélezi Cisté na utoc¢nikovi, co bude adware uZivateli
zobrazovat. Pokrocilej§i varianty adware programi
dokazi také sledovat aktivitu uzivatele na daném zatizeni

a zobrazované reklamy i prizptsobovat. Naptiklad
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fyzické lokalité zafizeni ¢i riznymi pieklady
relevantnimi pro uzivatele. Pfitomnost adwaru v zafizeni
znaci napriklad zvysené mnozstvi vyskakovacich oken,
riizné reklamni bannery ¢i vkladani odkazt do rtiznych
casti vase pocitace.

Bézné se pri marketingovych kampanich vyplaci
provize tomu, kdo reklamu zprostfedkovava — napiiklad
za kazdy proklik. Pravé snaha o finanéni zisk byva
nejcastéj$im ucelem Sirenim adware programi a snahou

jejich tviiret o ziskavani maximalniho poctu prokliki.

Spyware — vidi kazdy tviaj krok

Spyware je Spionazni software. Prvni, co spyware
po infikaci zatizeni udéla, je to, Ze se diikladné v systému
ukryje, aby ziistal vsystému pritomny co nejdéle bez
povSimnuti uZzivatele i bezpecnostnich opatteni.
Nasledné zacne sledovat vasi ¢innost a bude o vas
a o systému sbirat informace. Opét zalezi na konkrétnim
typu spywaru a zamérech Gtoc¢nika, ale prakticky miize
spyware odhalovat vase hesla, monitorovat aktivitu na
internetu, analyzovat vase chovani nebo dlouhodobé

sledovat, co na klavesnici piSete. Také miize napriklad
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vtichosti prochazet vasSim operaénim systémem
a vyhledavat soubory s citlivym obsahem. Nasbirané
informace nasledné riznymi skrytymi kanaly odesil4 na
vzdaleny Gto¢niktiv server a ten je pak zneuziva pro sviij
prospéch. MiiZe je zvefejnit, pouZit pro vlastni potiebu ¢i
klidné prodat.

Kromé naruseni soukromi miva spyware také
negativni vliv na vykon zatizeni a rychlost internetového
pripojeni. Podobné jako u adwaru se miize projevovat
vyskakovacimi okny, zménami systémovych nastaveni

a jinym rusivym chovanim.

Cerv — prokouse se siti

Cilem pocitacového cerva je pocitacova sit,
presnéji zafrizeni na pocitadové siti. To je vyznamny
rozdil od predeslych typti malwaru popisovanych v této
kapitole, které se zamérovaly piedev§im na infikaci
jednoho zatizeni. DiileZitou vlastnosti ¢erva je schopnost
replikace bez nutnosti zasahu uzivatele. To znamena, zZe
se sam dokaze Sirit pocitacovou siti a infikovat dalsi

dostupna zarizeni. Je pravdou, Ze cili spiSe na rozsahlejsi
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podnikové sité, ale stejné tak je jeho pouziti pro Gto¢niky
uplatnitelné i pro malé domaéci sité.

Pocitacovy cerv dokaze Sirit dalsi Skodlivé
programy a podilet se tak na velkych tutocich.
Vyznamnou roli hraje napriklad pri provadéni
ransomware utokl ¢i pridavani napadenych zarizeni do
botnet sité. O tom, co je to ransomware a botnet, se
budeme bavit v dalsi ¢asti.

Cerv, stejné jako ostatni druhy malwaru, mé
potencial provadét velmi sofistikované atoky, které jsou
omezeny zejména schopnostmi a kreativitou jeho tviirce.
Kromé §ireni sebe sama a pridatného malwaru dokéze
znatelné také pretizit pocitacovou sit a omezit ¢i Gplné
znemoznit pristup uzivatelim k dostupnym sluzbam.

Obrana proti malwaru, co se $iii po siti, je spise
v rukach administratord nez béZznych uzivateli. Spociva
v implementaci vhodnych bezpec¢nostnich opatieni, jako
je napiiklad segmentace sité do mensich, vzijemné
nepropojenych celkii. Déle pak v nasazeni vhodného
firewallu, nastaveni komunika¢nich pravidel ¢i tieba
zavedeni behavioralnich sond, které sleduji aktivitu

uzivatelt a hledaji v ni vzory znamych ttokda.
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Ransomware — jak si hackeri spori na
diachod

Nyni mate docela pékny vhled do rtznych typt
malwaru. Ransomware je atok, ktery kombinuje funkce
vice rtznych typi Skodlivych programt a dokaze nadélat
velmi vazné Skody. Zaméruje se predevsim na
spole¢nosti a organizace, které funguji na vétsich
pocitacovych siti, vyuzivaji vice raznych sluzeb
a standardné maji mnoho uZzivatelt. Cilem ransomware
je ovladnout vSechny ¢asti pocitacové sité a legitimnim
uzivatelim znemoznit je pouzivat. Vyuzivd ktomu
principy kryptografie. Uspé$ny ransomwarovy ttok
zaSifruje vSechny dostupné systémy a data, ktera se tak
pro své vlastniky stanou neéitelnymi. Pokud spole¢nost
nema vhodnym zplsobem nastavené zalohovani,
nebude schopné sama data a systémy obnovit. A to ani
nechci zachazet do takovych detaild, Ze i zdlohy mohou
byt kompletné zasSifrovany. Z naseho predchoziho tvodu
do kryptografie z kapitoly o ,zeleném zamecku“ vime, Ze
principem Sifrovani neni data znicit, nybrz zajistit, Ze
pouze ten, kdo zna spravny desifrovaci kli¢, bude
schopen data predist a pouzit. V tomto pripadé€ jediny,

kdo zna desifrovaci kli¢, je hacker ¢i skupina hackerti
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stojici za utokem. A zde se dostiavame k hlavnimu
principu ransomware.

Néazev vznikl z anglického ,ransom®, v prekladu
»~vykupné®. Za vétSinou ransomwarovych utokl stoji
motivace k finanénimu prospéchu. Hackefi po tispésném
dokonéeni utoku svou obét kontaktuji a nabidnou
desifrovaci kli¢ vyménou za néjakou tucnou castku,
kterou si  vétSinou vyzadaji v kryptoménéch.
V kryptoménéch proto, Ze jim pomohou ziistat jen velmi
téZzce dohledatelni kymkoliv, kdo se bude pokouset
o vySetfovani tohoto incidentu.

Podle Reuters, coz je zpravodajska agentura
patiici spole¢nosti Thomson Reuters Corporation,
pokorila celkovi c¢astka zaplacend ransomwarovym
skupinam v roce 2023 jeden bilion dolard. Navic jsou
tato cisla, véetné mnozstvi ransomwarovych tutokd,
kazdym rokem vyssi. Tento trend je viditelny i ptesto, ze
se vzdy doporucuje vykupné neplatit. Nejen, Ze se tim
piimo podporuje organizovany kyberneticky zlocin, ale
také si obét musi uvédomit, Ze plati pouze za ,ptislib“
navraceni dat. Po pfipadném =zaplaceni vykupného
organizace spoléhd na poctivost hackerti a véri jejich
slibu, Ze ukradend data vrati. Duvéruje, Ze na né

nezautoci znovu a Ze poskytnou spravny desifrovaci klic.
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Asi chapete, ze se zde nachazi ptili§ mnoho ,pokud”
a cely dspéch zprovoznéni naSich systémi zaplacenim
vykupného zavisi pouze na dtivéryhodnosti toho, kdo nas
napadl.

Jaky tedy mohou mit spole¢nosti dtivod, Ze viibec
zaplaceni vykupného zvazuji? Ransomwarovy utok je
velmi komplexni zaleZitost a jeho provedeni je casové
i technicky velmi naro¢né. Mize trvat mésice i roky, nez
se hackerské skupiné podaifi nepozorované infikovat
celou sit. Také ztohoto diivodu si hacketi své obéti
peclivé vybiraji. Znaji o nich vSechny vefejné informace
a pri své ¢innosti ziskaji i spoustu internich. To pomitize
hackeriim mimo jiné nastavit ,idealni“ vysi vykupného.
Byva vybalancovana tak, aby nebyla pro spolec¢nosti
likvidacni, a také tak, aby obéti doslo, Ze bude levnéjsi
zaplatit vykupné a okamzité se vratit do plného provozu,
nez prochazet slozitym procesem obnovy.

Predstavme si, Ze obéti je napiiklad obrovsky
vyrobni podnik. Kazdou hodinu, kterou jeho vyrobni
linky stoji, nar@ista usly zisk, mohou se kazit materialy
nutné pro vyrobu. Stidle musi platit mzdy svym
zaméstnanciim a pravdépodobné ma také zavazky vuci
svym klientim. Nasledné muzeme uvaZovat také nad

zaplacenim profesionali, ktefi sobnovou pomohou,
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a pripadnymi novymi licencemi pro potfebny software.
Suma sumarum se c¢astka nutnd k opétovnému
zprovoznéni podniku miize vysSplhat velmi vysoko,
a proto se ¢asto zaplaceni vykupného zda jako snadné;jsi
cesta.

Ransomware je velice komplexni Gtok, za kterym
vétSinou stoji vice nez jen jeden uto¢nik. Je znamo
mnoho skupin, které tento typ Gtoku vyuZzivaji, liSi se
mimo jiné ve zpiisobech jeho provadéni. Utoénici maji
mnohdy navrch a oproti svym obétem vladnou velkou
vyhodou. Souvisi to svysokou mirou byrokracie
anutnosti schvalovani, nez se napriklad néjaké
bezpecnostni feSeni ve firmé zavede. Utoénici jsou ve
svém pocinani rychlejsi a flexibilnéjsi.

Béhem své praxe jsme mél nékolik prilezitosti se
s ransomwarem setkat i mimo testovaci laboratote.
Podilel jsem se na vySetfovani prubéhu takovychto
utokli, pomahal jsem sobnovou napadené
infrastruktury. Vedl jsem také vyjednavani s hackerskou
skupinou, s cilem ziskat ¢as a pripadné informace, které
by nas mohly k Gtoénikiim ptiblizit. Z této akce jsem si
odnesl jednu velmi prekvapivou zkusSenost. I kdyz se
jedna o organizovany kyberneticky zloéin, cilem vétSiny

skupin jsou opravdu pouze penize. Ztoho dtvodu
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nevidame prili§ mnoho Gtokt na zdravotnicka zafizeni,
naprosta vétSina z nich je mifena na vyrobu, rafinérie,
logistiku, statni instituce. Skoro si az clovék rika, ze
i black-hat hackeri maji svédomi. Déle jsem zjistil, Ze
kdyz hackeri spolecnost napadnou, vzdy ji zanechaji
jasna voditka snavody, jak se s nimi zkontaktovat.
Vétsinou se jedna o formu online chatu prostfednictvim
dark webu. I o tomto velmi zajimavém zakouti internetu
si v knize budeme povidat.

Kdyz jsem vyjednaval se skupinou, ktera klienta
napadla, velmi mé prekvapila jejich reakéni doba.
Pozadovali jsme naptiklad dikazy otom, ze jsou
opravdu schopni nase soubory desifrovat, na¢ez ndim do
par hodin dodali testovaci desifrovaci program, ktery tii
vybrané soubory obnovil. Odpovédi na komunikaci byly
nékdy okamzité. S kolegy jsme se shodli na tom, Ze i kdyz
neschvalujeme, co provadéji, tak s naslednou
komunikaci funguji mnohem 1épe nez kdejaka IT

podpora.
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Botnet — farma infikovanych zarizeni

Botnet je oznaceni pro sit infikovanych zatizeni,
které nazyvame boti. Botnet tedy neni druh malwaru, ale
je s nim velmi dzce spjaty, a proto si ho dovoluji do této
kapitoly zaradit. Predstavte si klidné milion zatizeni — od
serverii a pocitacli pres mobilni telefony po vselijjaka
chytra zarizeni. Chytra televize, kamery, rizné senzory,
kavovar ¢i klidné chytra ledni¢cka mohou byt soucasti
botnetu. VSechna tato zatizeni jsou v podstaté malymi
pocitacdi, a proto abychom je mohli vzdalené ovladat,
pripojujeme je k siti.

Prakticky kazdé ztéchto zarizeni muze byt
napadnutelné. Vyuzijeme to, co jiz zndme. Klidné se
o infekci miize starat poéitacovy Cerv, ktery $iti infekei po
siti. Mtze S$ifit napriklad trojského koné, ktery
utoénikim umozni vzdalené ovladani zatizeni skrze
pripravend zadni vratka do systému.

Vime tedy, co je to botnet, jak miZe vznikat
a rozsirovat se. K ¢emu je ale tto¢nikiim mit k dispozici
pristup k takovému mnozstvi zatizeni, ze kterych jen
tézko ziskaji néjaka uziteéna data? Vtom pripadé je
cilem utoénikl vybudovat sit zatizeni, kterd budou

hromadné vzdalené ovladat a vyuzivat k dal$im Gtokiim
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na ruzné cile v internetu. Predstavte si, zZe téchto milion
zafizeni v tu samou chvili za¢ne Gtocit na néjaky webovy
server v internetu. Diky fyzicky geograficky oddélenym
zarizenim a jejich distribuci vramci planety ziskavaji
utoénici zbran sohromnou silou. Pokud nejsou
nastavena vhodna bezpecnostni opatfeni, miize velmi
snadno dojit k pretiZzeni a zhrouceni serveru, na ktery se
utok zaméfi. Takovému utoku ftikdme DDoS -
,Distributed Denial-of-Service, v prekladu
,Distribuované odepieni sluzby*.

Jeho dopadem miize byt chvilkovy, ale
i dlouhodobéjsi vypadek sluzeb. Velkym strasdkem jsou
DDoS dutoky pro sluzby, které garantuji svym
zdkaznikiim 24/7 dostupnost. To mohou byt napriklad
banky ¢i burzy. Ve verejném sektoru se mize jednat
napiiklad o systémy bezpecnostnich slozek ¢i jinych
sluzeb kritické infrastruktury statu. Docela oblibenym
cilem utokit DDoS byva néjaka dlouho doptedu
planovana verejnad akce. Tieba statni volby a jejich
naruseni mohou byt kyzenym cilem hackert z riznych
statli. Dal$im ¢astym cilem jsou naptiklad herni servery,
na které se utok zameétuje s cilem odepieni pristupu
ostatnim hra¢tim. Castym cilem jsou také technologické

spole¢nosti, které naptiklad poskytuji IT infrastrukturu
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svym klientiim, a pro které by vypadek jejich sluzeb mohl
mit vyznamny dopad na jejich byznys.

Mit, ¢i nemit antivirak? To je to, oc¢ tu
bézi

Obecné vzato plati, ze antivirové feSeni by mélo
byt nasazeno vsude, kde je to mozné. Antiviry neodhaluji
pouze viry, nybrz analyzuji veskery zndmy malware. To,
Ze se ve svém nazvu odkazuji pouze na viry, neznamena,
Ze se se zaméruji pouze na tento typ malwaru.

Existuje velké mnozstvi antivirovych TfeSeni.
Néktera jsou integrovana primo do operacniho systému,
jiné je treba zvlast doinstalovat. Néktera jsou bezplatna,
jina placena. LiSi se svymi detekénimi schopnosti,
pridruZzenymi moduly i cenou. Nebudu zde doporucovat
zadné konkrétni reseni, naopak vam doporucuji provést
si vlastni analyzu a zjistit, které reseni je pro vas
nejvhodné;jsi.

S existenci modernich kybernetickych hrozeb
muselo také dojit k vylepSeni detekcnich technologii.

Moderni bezpecnostni feseni dokazi analyzovat chovani
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Skodlivych programi, hledat znadmé vzorce utoku c¢i
detekovat rizné anomalie v chovani uzivatele ¢i systému.
Jedna se vSak o dost pokrocilé a rozsahlé téma, proto se
vam pokusim vysvétlit, jak funguji starsi typy
antivirovych strazci. Zpohledu technologického
pokroku je lze oznacit za ,starsi“, neznamena to vsak, ze
by se v dneSnim svété jiz nepouzivaly. Naopak se stale
jednd o nejrozsifen€jsi TesSeni, vzhledem Kk jejich
jednoduchosti a efektivnosti odhalovat znAmy malware.

Tento typ antivirovych strazct funguje na bazi
takzvanych signatur. Predstavme si, Zze mame néjaky
textovy soubor ulozeny na disku ve svém pocitaci.
Existuji algoritmy, zptisoby a postupy, jak vypoditat jeho
signaturu. Tu nyni vypocéteme. Pak udélame ndhodnou
zménu v puvodnim souboru, staéi zménit jediné
pismenko. Kdyz signaturu vypocteme znovu, bude mit
jinou hodnotu. Signatura je alfanumerickd hodnota,
ktera nam pomaha zarucit, ze v souboru nedoslo k zadné
zméné. Je vypoctena jednosmérnou funkci, neda se
zpétné odvodit. Vyhodou je, ze miizeme mit libovolné
velky soubor v libovolném formatu, ale jeho signatura
bude vzdy alfanumericky retézec fixni délky.

Mize to znit docela slozité, ale uvazujme

o souboru jako treba o rodinném domeé. Jeho signatura
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bude napftiklad fotografie ve vasem telefonu. KdyZ se na
domé zméni naptiklad stfecha nebo barva fasady, po
porovnani s originalni fotkou snadno zjistite, Ze n€jaka
zména probéhla. Jeho novou signaturu ziskate tak, ze
fotografii poridite znovu.

Bézna antivirova reseni maji k dispozici miliardy
signatur, které poukazuji na zndmé skodlivé soubory.
Jejich databaze se casto aktualizuje, aby mély k dispozici
nejnoveéjsi informace. Nasledné tyto antiviry kontroluji
soubory v pocita¢i tak, Ze spocitaji jejich signaturu,
porovnaji jeji hodnotu s hodnotami ve své databéazi,
a pokud najdou shodu, oznaéi soubor jako malware.

Miizete se nyni ptat — co kdyz si vytvorim vlastni
malware, budou ho tyto klasické antiviry detekovat? Co
kdyz si néjaky malware stdhnu, ale poupravim si ho?
Tohle jsou naprosto skvélé otazky! Odpoveéd zni, Ze
pokud to udélate dobre, antiviry tento malware neodhali,
jelikoZz nebudou znat jeho signaturu. Je to jeden
z divodl, proc¢ je pro hackery relativné jednoduché
antivirova feseni obchazet.

Neznamena to vsak, ze jsou klasické antiviry
beztcelné. Je také pravdou, Ze bézné se riizna antivirova
feSeni u¢i od sebe navzajem a sdileji mezi sebou

informace o novych nalezenych signaturach skodlivych
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programu. Navic velké spolecnosti zabyvajici se vyvojem
bezpeénostnich feseni maji dedikované tymy, které
denné pomahaji odhalovat nové hrozby. V systému maji
tyto klasické antiviry svou dtlezitou roli, ale je nutné je
doplnit o dalsi opatteni, ktera dokazi analyzovat kromé
signatur také pravé chovani programt a uzivatelt.
V takovém pripadé mluvime bézné o ,next-generation

AV*, v prekladu antivirech nové generace.
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VII. O oknech, tuénakovi a
jablku

Véény boj oken, tucnaka a jablka, ktery byva
mnohdy predmétem vasnivych debat ajtaki i neajtaka.
Pri vymysleni nazvu této kapitoly jsem si nemohl
odpustit ji pojmenovat touto hantyrkou, ale vérim, Ze jste
jiz poznali, Ze se bude zabyvat operacnimi systémy
Windows od spole¢nosti Microsoft, macOS spoleénosti
Apple a Linuxem, coz je otevieny opera¢ni systém
vyvinuty panem Linusem Torvaldsem.

Casto se mé lidé ptaji, ktery systém je nejlepsi ¢i
tim, Ze pravé ten, ktery pouzivaji oni sami. Ja si naopak
myslim, Zze kazdy ma své klady a zapory. Nejlepsi
operacni systém pro vas bude takovy, ktery spliiuje vase
pozadavky na funkcionalitu, vykonnost, intuitivnost,
prizptisobitelnost a mnoho dalsiho.

Z4adny ztéchto typl operac¢nich systémi nebyl
vyvinut pres noc, naopak prvni verze vysly pred
desitkami let a od té doby se razantné promeénily.

Nebudu se zamérovat na néjakou konkrétni verzi,

95



naopak bych se rad vtéto kapitole vénoval jejich
principtim a cilovym skupindm. V kratkosti se také na
kazdy z nich podivime. Budu vychéazet ze svych osobnich
zkuSenosti a nézorli. Nemusite se bat, ze bych zde
kopiroval vseobecné poucky, které najdete pod prvnim

odkazem ve vyhledavani.

Okna (Microsoft Windows)

Operacni systém Windows z dilny
Redmondského gigantu je dlouhodobé
nejpouzivanéjSim systémem na osobnich pocitacich.
Neni omezeny na néjaky konkrétni hardware, je
pouzitelny na pocitadich riiznych vyrobct. Ve svych
pocatcich byl velmi zndmy pro své chyby a neduhy, které
mnohdy konéily slavnou ,modrou smrti“. Jedna se
ostav, kdy se systém zhrouti a neni jiné moznosti
obnovy, nez ho restartovat. S postupem c¢asu se Windows
nékolikrat razantné promeénil, a to vizualné
i funkcionalné. Moderni Windowsy jsou velmi pékné
a uzivatelsky privétivé systémy, které nabizi spoustu

moznych funkei, aplikaci a moznosti ptizptisobeni.
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V dne$ni dobé jsou také zakladnim prvkem
vétSiny firem a organizaci, naptiklad z divodu snadné
a efektivni integrace podnikovych systémt a jejich

hromadné spravy.

Jablko (Apple macOS)

Pro mnohé lidi je Apple zarukou kvality a luxusu.
Na rozdil od MS Windows jsou jeho operaé¢ni systémy
vyuzivany ,pouze“ na Apple hardwaru. I tato mince vSsak
maé své dveé strany. Na jednu stranu je zde velky potencial
vytvofit maximéalné efektivni souznéni hardwaru
a softwaru . Na tu druhou by se dalo namitat, Ze se Apple
timto ochuzuje o S§irsi rozsifeni systému mezi koncové
uzivatele.

Zatizeni a operac¢ni systémy spolec¢nosti Apple cili
predevSim na wuzivatele, ktefi chtéji intuitivni
a spolehlivy systém, ktery jim bude primarné
zefektiviiovat jejich praci ¢i jim bude spole¢nikem béhem

traveni volného casu.
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Tuénak (Ubuntu, Fedora, Kali,...)

Existuje spousta Linuxovych distribuci, které se
lisi zamyslenym vyuzitim i vzhledem. Bé€Zné jsou zdarma
dostupné a daji se nainstalovat témér na libovolny kus
hardwaru. Maji spolec¢né to, Ze cili predevsim na zkuSené
az profesionalni uzivatele, ktefi maji vys$Si naroky
a slozitéjsi pozadavky oproti béZznym uzivatelim. Mize
se jednat o vyvojare, sitové administratory, bezpe¢nostni
experty, hackery, studenty a jiné. Pro jejich efektivni
vyuzivani jsou nutné urcité IT znalosti, jelikoZ ¢asto se
vnich wuzivatel pohybuje pouze prostiednictvim
prikazového radku.

Mnoho lidi si to neuvédomuje, ale pravé Linux
ajeho odvozené varianty jsou tim nejpouzivanéjsim
operac¢nim systémem na svété. VétSina serverii, které
hostuji webové i jiné sluzby, bézi na linuxovych
systémech. Mobilni operaéni systém Google Android je
zaloZzen na Linuxu. Dokonce koreny macOS od Applu
sahaji kuréité Linuxové distribuci. Je vyuzit také
v nejriznéjSich  chytrych domacich i firemnich
zatizenich. Také ve velkych superpocitacich.

Vsechno je to mozné diky tomu, ze Linux byl a je

dostupny jako otevieny systém, nad kterym ma uzivatel
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plnou kontrolu. Miize upravovat veskeré casti systému.
V rukach nezkuseného uzivatele se miiZze systém snadno
pokazit, ale vrukich profesiondla nabizi spoustu

zajimavych moznosti.

Vyberte si spravny systém dle svych
potireb

Jsem zastance nézoru, Ze nelze jednoduse fict,
ktery z téchto tii systémi a jejich verzi je ten nejlepsi.
Zalezi vzdy primarné na tom, co od svého zarizeni
a systému ocekavate. Pokud hledate poéita¢ pro bézné
pouzivani, budete asi volit mezi Windows a macOS.
Pokud je vasim zadmérem rozjet ty nejmodernéjsi hry,
sdhnete pravdépodobné po MS Windows, jelikoz je pro
né obecné nejvhodnéjsi. Je-li pro vas dilezity maximalni
komfort pro praci a chcete, aby byl vas systém co
nejjednodussi na pouzivani, pravdépodobné si vyberete
macOS. A kdyz jste ajtak, co potiebuje ¢i chce mit 100%
kontrolu nad svym systémem, zvolite nékterou

z Linuxovych distribuci.
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Ktery z nich je ale nejbezpec¢néjsi?

Ani jeden. Kéz by to bylo tak jednoduché — vybrat
si spravné zafizeni, spravny systém a jiz nikdy neresit
kybernetické hrozby. Pro kazdy systém existuji
specifické druhy malwaru. Obecné utoky na béazi
socialniho inZenyrstvi jsou aplikovatelné vidy bez
ohledu na pouzivany operacni systém. Je také nutné si
opét uvédomit, ze tyto systémy vytvareji lidé. At uz
omylem a netiimyslné, anebo naopak zamérné, mize se
v systému objevit chyba. Jeji GspéSné zneuZiti casto
znamena napadeni systému ¢i jeho Casti. At uZz se
rozhodnete pro jakykoliv operac¢ni systém, nevérte slepé
tomu, Ze je nenapadnutelny. Antivirovd feSeni,
pravidelné aktualizace a vhodné nastaveni systému jsou
pouze zaditek. Zadné bezpefnostni feSeni neni
vSespasné, a proto velka ¢ast zodpovédnosti stale lezi na

nasSich bedrech. Na bedrech uzivateltl a administratoru.

Ktery OS osobné pouzivam?

VsSechny. Pro béZznou praci a zabavu vyuzivam

okna i jablka. Pro vlastni stranky, aplikace a jejich vyvoj
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zase rizné Linuxové distribuce. Pro trénink, vyzkum
v oblasti kybernetické bezpec¢nosti a hackovani vyuzivam
vlastni sit€, na kterych jsou pocitace (virtualni i fyzické)
vSech tfi typli a vriznych verzich. Kromé mnozZstvi
funkci, které toto diverzifikované portfolio systémi
nabizi, mé experimentovani snovymi i star§imi
technologiemi  velmi bavi. Pokud jste také
technologickym nadsencem ¢i nadSenkyni, doporucuji si
vyzkouset praci i v nekonvencénich systémech, rozsirovat
si tak své znalosti a nabirat cenné zkusenosti. Uméni do
hloubky ovladdat rtizné druhy operacnich systémi je
velmi cenna schopnost, ktera vam miize pomoci i ve

vaSem profesnim ristu.
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VIII. Dark web — temna zakouti

sité

Internet a jeho temna zakouti. Je opravdu tak
temny, jak jeho nazev popisuje? Co vSe se d4 na dark
webu najit? Kéemu se pouzivd a jak funguje? Je
pristupovani do néj ilegalni? Nejen na tyto otazky se vam
pokusit odpovédét v této kapitole.

Prestoze je dark web nejcastéji spojovan
s nelegalnimi aktivitami, d4 se na ném najit i bézny
obsah. Pristupovani k dark webu samo o sobé neni
nelegélni, i kdyz v nékterych statech svéta miize byt
mnohem vice regulovano. Nejprve si ale ujasnime
terminologii, abychom dokézali spravné definovat, co
dark web je a co neni. Za¢neme od jeho protip6lu, tedy
clear webu. Zde si miiZete predstavit nejriznéjsi verejné
dostupné stranky a portaly, pro které neni potteba zadné
prihlaSeni. =~ Milzeme sem zaradit internetové
vyhledavace, Wikipedii, rizné medialni a zpravodajské
portaly. Velmi cCasto se setkavame s vizualizaci formou
ledovce, jehoz Spicka je vidét nad hladinou, ale velka cast

ledovce ztustava skryta pod ni. V kontextu celého
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internetu je clear web pravé ta Spicka, ktera je velmi
jednoduse dostupna komukoliv s pripojenim k siti
a zatizenim, které je schopno zobrazovat webové
stranky. Védecké zdroje se ¢asto neshoduji, jak velka tato
cast internetu je, ale obecné se udava, Ze se jedna
priblizné o 4 % celkového obsahu internetu. Tyto nizsi
jednotky procent symbolizuji praveé onen vrchol ledovce,
ktery se houpa na mofi.

Po hladinou zacéini oblast deep webu. Zde se
nachazi obsah, ktery je nepiihlasenému uzivateli skryty.
Troufam si Fici, Ze se béhem své ¢innosti na internetu
setkavate nejcastéji pravé stimto obsahem. Jedna se
ortizné socidlni sité, e-maily, bankovni systémy
ajakékoliv dalsi aplikace, které vyzaduji pravé vase
prihlaSeni. Je to ¢ast internetu, ktera neni webovymi
prohlize¢i indexovdna. To znamena, zZe ji bézné
automatické nastroje neskenuji a neprozkoumavaji jeji
obsah, aby vam ho nésledné nabidly pfi vasem
vyhledavani. Dava to smysl, protoze je preci velmi
nezadouci, aby néjaky robot prochazel a analyzoval vas
bankovni acéet, éetl vase e-maily ¢i zpravy na socidlnich
sitich. Vratime-li se kanalogii sledovcem, ktery

symbolizuje cely internet, vétsina jeho téla pod hladinou
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se da prirovnat praveé k deep webu. Obecné se uvadi, ze
jde aZ 0 90 % celého obsahu internetu.

Posledni kategorii je dark web, ktery najdeme na
samém spodku naseho ledovce. Prestoze existuji urcité
vyhledavace také pro dark web, obecné se zde nachazi
stranky, které nenajdete jinak, nez Ze se k vam dostane
jejich adresa. Miize se tak stét, Ze vam ji nékdo preposle
nebo ji napriklad najdete na jinych clear ¢i deep web
strankach. Co vSechno na nich ale miizeme najit, to si
nechdme na dalsi kapitolku. Pozorny ¢tenar si vsak jiz
nejspis spodital, Ze se dark web podili na ptiblizné 6 %
obsahu celého internetu. Jesté pozornéjsi cétenar si
uvédomil, Ze mnozstvi volné dostupnych informaci na
internetu je obecné mensi nez mnozstvi publikovanych

informaci na jeho temnéjsich zakoutich.
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Co vSe se da na dark webu najit?

V predeslych kapitolach jsme si vysvétlili, jak
webové stranky funguji a pro¢ mohou byt nebezpecné.
Uplné stejné principy plati pro webové stranky dostupné
na dark webu. Opét plati, Ze vlastnik stranek nad nimi
mé plnou kontrolu a miize zde publikovat libovolny
obsah. U clear webu narazime na jednu velmi dtlezitou
vlastnost. Vlastnik webové serveru ¢i domény je
standardné znamy a jednoduse dohledatelny. Navic je
pro poskytovatele internetu i rtizné kontrolni spole¢nosti
¢i organizace velmi jednoduché pristup ktémto
strankdm regulovat. Naradzime zde tedy na problém
mozné cenzury a regulace pristupu k informacim. Také
napriklad i na to, Ze miize byt slozitéjsi provozovat na
clear webu stranky anonymné.

Dark web principialné odbourava tyto problémy.
Pokud vlastnik stranek chce, mfize svou cinnost
provozovat naprosto anonymné a publikovat cokoliv, co
se mu zlibi. Hlavnim zamérem pfi tvorbé této sité bylo
dat uzivatelim moZnost anonymné sdilet informace,
soubory, pristupovat knim a prochazet internet bez
cenzury a mistnich omezeni. Prvotni myslenka je tedy

opét Cista. Velky zajem se objevil naptiklad u autorti
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a Zurnalistl, ktefi timto zptisobem mohli publikovat své
nazory verejné, bez cenzurnich opatreni svého statu.

Jak uz to tak ale byva, mnozi pochopili, Ze jejich
nova ,nedohledatelnost” v digitalnim svété miize nést
ijiné ovoce. Objevily se proto internetové obchody
s riznym nelegalnim zbozim, jako jsou zbrané ¢i drogy.

Osobné jsem parkrat béhem svych prizkumnych
a vyzkumnych ¢innostech narazil na portal, kde bylo
mozné si zakoupit tank ¢i vojenskou helikoptéru
ziskanou z né€jakého cerného trhu. Platidlem v téchto
internetovych obchodech jsou zpravidla kryptomeény.
Jednid se o virtudlni ménu zalozenou na slozitych
kryptografickych principech, do kterych vtéto knize
nechci zabredavat. V pripad€ onoho tanku ¢i helikoptéry
nebyla uvedena cena, ale navazovala se separatni
komunikace. Rekl bych, az takové analogie k tomu, kdyz
ve firmé nakupujete novy hardware a cenu dojednéavate
s pridélenym obchod’akem.

Af uz najdete e-shop svojenskym vybavenim,
drogami ¢i jinym nelegidlnim obsahem, vSechny tyto
transakce maji n€kolik spole¢nych znakti. Rozhodné se
jedné o nelegalni ¢innost, za kterou si miiZete nemalou
chvili posedét v chladku, ale také se jedna o obchod

snejasnym  vysledkem. Obé€ strany, nakupujici
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i prodavajici, vystupuji anonymné, cokoliv, co si
objednate nebo dojednéate, se miiZze a nemusi uskutecnit.
Dale stoji za zminku, Ze nemalé procento podobnych
obchodil je provozovano vladnimi slozkami z rtiznych
stati scilem bojovat proti rozSifovani, nejen,
kyberzlodinu.

Z pohledu hackerti, at uz etickych ¢i neetickych,
je dark web velmi zajimavym mistem. Je na ném
dostupna Siroka Skala nastroji, navodi a materiald,
které mohou byt bézné skryté. Také se zde nachézi fora,
kde jsou zvetejniované nové zranitelnosti a diskutované
metody jejich zneuzivani. Podobné portaly se nachazi
také na clear webu, ale na jeho temné strané se
setkdvame také s obchody, kde se prodavaji ukradena
data, prihlasovaci udaje nebo tfeba i pristupy skrze
vystavéna zadni vratka do tispésné napadenych systémd.
Nejen pro hackery, ale také pro bezpecéaky jsou tato fora
a obchody zajimavé. Existuji metody a nastroje
kontinualniho monitoringu takovychto stranek, s cilem
upozornéni administratori, Ze napriklad pravé jejich
systém byl tisp€sné hacknut a pristupy se prodavaji na
dark web e-shopu za zlomek bitcoinu.

Velkou ¢asti obsahu na temném webu je bohuzel

také nelegalni pornografie. Dale zabéry ¢i objednani
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riznych forem nasili. Rozhodné neni mym cilem
kohokoliv k podobnym ¢innostem navadeét, ale myslim
si, Ze stoji za zminku. Minimalné proto, abychom se na
svét nekoukali skrze riizové bryle. Uvédomit si, Ze stejné
jako existuji kriminalni skupiny v redlném svété, existuji

a pisobi ,kyberkriminélni“ skupiny v tom digitalnim.

Jak je mozné, ze funguje? Proc¢ ho
vlady nevypnou?

Stranky na dark webu jsou dostupné skrze
adresu, ktera se standardné sklada z dlouhého retézce
znaki i cislic nasledovaného koncovkou .onion. Ano,
cibule, za chvili se dostaneme k tomu, pro¢ zrovna cibule.
Je to alternativa k dals$im doménovym koncovkam, které
bézné potkavate, jako .com, .eu, .cz, .org a tak dale.
Pokud se pokusite né€jakou .onion stranku otevrit
z klasického prohlizecée ve svém bézném prostredi, tak to
neptijde. Potfebujete se nejdiiv pripojit k TOR siti, coz je
zkratka pro ,The Onion Router®. A zase ta cibule,

pojdme si tedy vysvétlit tuto analogii.
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Pokud jste nékdy krajeli cibuli, tak vite, Ze se
sklada z mnozstvi vrstev. UvaZzujme nyni o kazdé z téchto
vrstev jako o pocitac¢i ¢i routeru. Kdyz pristoupite
k néjaké strance na dark webu, tak je va$ pozadavek
smérovan pres nékolik ndhodné vybranych vrstev cibule,
nez se dostane kcilovému webovému serveru. Pfi
prechodu do nové vrstvy je pozadavek Sifrovan a vrstva
neuchovava teoreticky zZadné informace o tom, odkud
pozadavek prisel nebo co obsahuje. Jakmile pozadavek
doleti skrze celou cibuli k cilovému serveru, ten odesle
odpovéd ve formé zobrazitelné webové stranky skrze
jinou cestu napti¢ vrstvami cibule. Tento slozity
mechanismus zajiStuje, Ze informace o ptvodnim c¢i
cilovém pocitaci jsou prakticky nedohledatelné.

Jedna véc ndm vSak miize vrtat hlavou, kdyz se
nad principem fungovani TOR sité blize zamyslime.
Vicevrstva architektura nam sice zajistuje jistou miru
anonymizace, ale vstupni bod dark webu miize lehce
zjistit, odkud realné prichazime. Stejné tak vystupni bod
cibule mutze relativné jednoduse zjistit, kde se cilovy
webovy server nachazi. Tento systém je komplexni
adokaZze nam pomoci chranit si nase soukromi na
internetu, ale musime tomu také prispét my sami. Jak?

O tom se budeme bavit v nasledujici podkapitole.
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Pokud se mi podatilo vim srozumitelné popsat
fungovani TOR sité, tak nyni vite, Ze se jedna o nastroj,
ktery ndm nabizi moZnost surfovat internetem
anonymneé. Je to mozné také diky tomu, Ze je cely tento
projekt fizen komunitné, nejedna se o komercni projekt.
Je decentralizovany. Kazdy uzel TORu, kazda vrstva
cibule je poditac, ktery nékdo pripojil s cilem rozsirovat
a budovat tuto sit. Tohle je také ma odpovéd na jednu
z pocateénich otazek — kdyz méa tolik nelegalniho
obsahu, proc¢ ho vlady nevypnou? Nemohou, jelikoz neni
pod jejich kontrolou. Moc rad na riznych Skolenich
pouzivam jednu analogii s klasickym autem. Tato
analogie je obecné aplikovatelnid na vSechny principy
hackovéni. Automobil je pouze nastroj a je pouze na
kazdém ridici, jak jej bude pouzivat. Jestli bude dojizdét
z bodu A do bodu B, nebo jestli bude vjizdét na chodnik
a prejizdét lidi. Stejné jako v dnesni dobé nemiizeme
zakazat pouzivani aut, nemizeme v digitdlnim svété
zakazat pouzivani legitimnich néstroji. To, Ze tyto
nastroje jsou pouzivany k nelegitimnim ucdelim, je

zalezitost aplné jina.
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Kdy uz brouzdat, tak hlavné bezpecné

Otevrit dark web a zacit v ném hledat neni nic
obtizného. Je to dokonce tak jednoduché, Ze béznému
uzivateli sta¢i nainstalovat jeden specializovany
prohlizeé¢, ktery jej pripoji k TOR siti a d4 mu moznost
vyhledéavat. Je to nejjednodussi, ale nejméné bezpecné
feSeni. Jiz vime, Ze webové stranky mohou obsahovat
skodlivy koéd, ktery se spousti vnasem prohlize¢i —
JavaScript. Je vhodné upravit si nastaveni TOR
prohliZece tak, aby zakazoval spousténi takového kodu.
Stranky na dark webu jej stejné bézné nepouzivaji, jedna
se vétsinou o jednoduché stranky. Také kviili tomu, Ze
s mnoZstvim nasazenych anonymizaénich opatreni klesa
rychlost naéitini dark web stranek. Je naprosto
normalni, Ze tyto stranky nereflektuji moderni standardy
uzivatelskych rozhrani, zde se jedna hlavné o obsah.

Webové stranky dokazi zjistit mnoho zajimavych
informaci o vaSem opera¢nim systému i pouzitém
hardwaru. Jako je jeho typ a verze systému, rozliSeni
pouzité obrazovky a mnoho dalsiho. Sam nikdy
nepristupuji k dark webu z pocitace, ktery pouzivam pro
béZnou ¢innost. Misto toho vyuzivim operacni systémy,

které lze vyuzivat pfimo z USB Flash disku. Jejich
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obrovskou vyhodou je, Ze si neukladaji uzivatelska data
a po kazdém vypnuti a zapnuti jsou ve vychozim rezimu.
Navic skrze TOR sit sméfuji nejen webovy, ale veskery
sitovy provoz. Jedna se o velmi dobré opatfeni pro
zajiSténi bezpeénosti a anonymity pri brouzdani dark
webem.

Pokud jste technologicky nadsenec stejné jako ja,
urcité vam padne do okna systém, ktery byl vytvoren pro
uZzivatelskou bezpeénost i anonymitu a zaroven nabizi
moznost fungovat jako klasicky operacni systém. Nechci
zde jmenovat konkrétni produkty, ale existuji operaéni
systémy, které rozd€luji sviij disk do nékolika operac¢nich
domén, které jsou logicky oddélené. Ano, tato varianta
jiz vyzaduje urcitou davku zkuSenosti s linuxovymi
systémy, ale rozhodné vas nebude nudit.

Dalsim velmi dobrym a  jednoduse
implementovatelnym opatfenim je pouziti VPNKky.
O téch jiz v této knize byla fe¢. Hlavni dvé funkcionality
VPN spojeni jsou zpfistupnéni zdrojt jiné sité, ¢imz se
zamaskuje aktudlni poloha, a pridani dal$i vrstvy
Sifrovani, ktera chrani divérnost i jinak nezabezpecené
komunikace. @ Sohledem na  pripojovani  se
k nezabezpecenym kanalim nas dosud zajimala pravé

funkcionalita dodateéné vrstvy Sifrovani. Asi jiz tusite, ze
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v pripadé ochrany identity nas zajima v prvé radé ono
maskovani polohy. VPN sité nam dokazi jednoduse
poskytnout maskovani realné polohy, ale je nutné si
uvédomit, Ze opét vkladame davéru vonoho
poskytovatele VPN spojeni.

At uz pouzivate jakékoliv bezpecnostni opatfeni,
které vam pomiiZe chranit vasi aktivitu a soukromi i na
temnéjSich c¢astech internetu, berte v ivahu, Ze zZadné
z nich neni stoprocentni. Opét je vzdy nutné se kriticky
zamySlet nad tim, jaké stranky chci navstivit, jaky je
jejich obsah, kam a jaké zaddvam své osobni adaje. Dark
web je velmi zajimavé, ale také nebezpeéné misto, kde se

chyby neodpousti a neznalost neomlouva.
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IX. Internet je dobry sluha, ale
zly pan

Sit je divoké misto. Obsahuje miliardy uZivateli
a jesté vice zarizeni. Ne kazdy je hodny a je pravdou, ze
se zde naléza spousta individui, ktera sleduji pouze své
vlastni zajmy a nevahaji porusovat zakony a etiku, aby
svych cilti dosahla. Pocitace s internetem se staly natolik
duleZitou soucasti nasich Zivotd, Ze je jiZz nemyslitelné se
od nich oprostit. Ani by to nemélo byt nasim cilem,
jelikoz Zijeme vinformaénim véku a pristup
k informacim je pro nas zasadni. Velmi ndm usnadnuje
vzdélavani, praci a komunikaci. Méli bychom se ucit na
internetu spravné chovat a bezpe¢né jej vyuzivat.

Stejné jako v realité si hliddme své kli¢e od domu,
méli bychom si chranit hesla od svych ac¢tt. Stejné jako
se rozhlizime pri prechazeni silnice, méli bychom se
zamyslet, jaké stranky a sluzby na siti navstévujeme.
Stejné jako pri konverzaci s ostatnimi lidmi pii osobnich
setkénich, i na internetu bychom si méli davat pozor na
to, komu a jaké informace sdé€lujeme prostiednictvim e-

maili ¢i socidlnich siti. A v neposledni radé, stejné jako
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ochranujeme své blizké ve fyzickém svété, méli bychom
dbat na jejich ochranu i vtom digitalnim. Jednim
z Géinnych opatrenich je spole¢né o tématech nastrah na
internetu  mluvit.  Si¥it  vSeobecné  povédomi
o kyberbezpecnosti i mezi lidi, ktefi k poéita¢im nemaji
blizko, pfesto moderni technologie vyuzivaji. Aniz si to
mnohdy uvédomuji, i oni se mohou stat obéti
kyberuatoku.

Osobné si myslim, Ze by vysvétlovani principti
bezpeénosti mélo byt samoziejmost jiz od prvnich chvili,
kdy pocitace zac¢iname pouzivat. Setkal jsem se s mnoha
pripady, kdy malé déti jesté neumi psat ani Cist, ale
ovladat tablet ¢i telefon jim ned€la zadny problém. Opét
miiZze nastat scénafr, kdy omylem infikuji ono zatizeni
néjakym malwarem. V pripadé, Zze stejné =zafizeni
pouzivaji rodic¢e ke svym béznym c¢innostem, muze byt
uspésné napadeno. Jaké diisledky mohou nastat, to vime
z predeslych kapitol. Vtomto konkrétnim pripadé by
byla vina na strané rodici, jelikoz nedokazali své zatizeni
vhodné zabezpecit.

Vratim se ale zpatky k détem. Dfiv nebo pozdéji
nastane moment, kdy budou schopné pouzivat pocitace
ikjinym tcelim nez jen k zabavé, napriklad k plnéni

domécich tkold. To zahrnuje vétSinou vyhledavani na
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internetu a vytvareni dokumentd. Tohle je moment, kdy
je podle mého nazoru idealni c¢as zacit mimo jiné také
s u¢enim se bezpecného vyuzivani sit€. Nejsem pedagog
a nehodlam si na n€j ani hrat. Je ale to m{j nazor
a upfimné prani, jelikoz pak budou mladi lidé opoustét
zakladni skoly s Sirokymi znalostmi o informaénim svété
a budou se stavat mladymi technickymi experty.
Vnimadm toto jako nezastavitelny trend, kterému
miiZzeme prispét tak, Ze budeme vSichni diskutovat a resit
témata bezpecCnosti. Koneckoncidi, bezpecénost je

povinnosti a odpovédnosti nas vsech.

Mozna je to ale pouze utopie, nebo ne?
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Hacking je cool, chci védét vice!

Jelikoz jste docetli az sem, troufam si hadat, ze
vas témata ze svéta hackingu a informaéni bezpeénosti
zaujala. Tato kniha si kladla za cil jednoduchym
a srozumitelnym zptisobem $ifit povédomi o hrozbach
a nastrahach na internetu, bez zachizeni do prilisnych
technickych detailti. Jestli chcete védét vice, neni nic
jednodussiho nez zacit vlastni prizkum internetu,
objevovat zajimavé blogy, lidi, videa, prednéasky C¢i
zaznamy z riznych konferenci.

Miizete si dokonce vyzkouSet hackovani na
vlastni kiizi! Nebudu jmenovat, ale existuje fada online
vyukovych platforem, kde si vsimulovaném prostredi
miizete vyzkousSet provadét redlné Gtoky na pripravené
cile. Mnoho z nich praktikuje uceni hrou, kdy je cilem
ziskat vlajku ukrytou uvnitf systému a tim padem
dokazat jeho tspésné napadeni. Casto podobné
platformy byvaji dostupné zdarma, a proto vam nic
nebrani nabirat zkuSenosti a tfeba se stat i velmi

uspésnym hackerem ¢i hackerkou.

117



O autorovi

Marek Kovaléik je odbornikem v oblasti
kybernetické bezpecnosti, hackovani a penetraéniho
testovani. Podilel a podili se na zakazkach pro klienty ze
soukromého sektoru i pro verejné subjekty rtiznych
velikosti, jak v Ceské republice, tak i v zahrani¢i. Po
absolvovani studia informacnich technologii na
Vysokém uceni technickém v Brné rozsitil své znalosti
studiem risk managementu na Ustavu soudniho
inZenyrstvi, ¢imz ziskal komplexni pohled na
technologické a pravni aspekty digitalni sféry.

Ve svych kariérnich zacatcich se vénoval
programovani, ale brzy ho zlikaly oblasti s Sir$im
zabérem, jako jsou opera¢ni a informacni systémy,
pocitacové sité a komunikace, se zvlastnim diirazem na
jejich bezpecnostni aspekty.

Marek je drzitelem nékolika prestiznich
certifikaci, véetné CISSP (Certified Information Systems
Security Professional) a CEH (Certified Ethical Hacker),
coz doklada jeho odbornost a zavazek k budovani

bezpeénosti informacnich systémi.

118



Literatura

[1] Ur, Blase & Noma, Fumiko & Bees, Jonathan & Segreti, Sean &
Shay, Richard & Bauer, Lujo & Christin, Nicolas & Cranor, Lorrie.
(2015). "T added "!" at the end to make it secure": Observing password
creation in the lab.

[2] Hussain, Tehreem & Atta, Kiran & Bawany, Narmeen & Qamar,
Tehreem. (2018). Passwords and User Behavior. Journal of

Computers. 13. 10.17706/jcp.13.6.692-704.

119



NASTRAHY INTERNETU

aneb. informaéni (ne) nebezpeénost

) L] . '....
|...-.- -.o o..
I.O.o.o--'- ‘ '-.0.0.0.0
SO e %e%e
® ® 0 o - . KdyZ se fekne "hacker", mnoho z nas si c o 0 00O
.....o.-'. . hned pfedstavi chlapka v ¢erné mikiné s L ..o.......
'.’.'.'.'. "L kapuci v tmavé mistnosti, ktery shrbeny . .'.'.'....
'...'.'.'_ . velmi rychlé pise na klavesnici. Po chvili se _° ,'.’,'....
D.O.O.O.'_ . na jedné z jeho obrazovek objevi zeleny ot '.‘.0.0..
D.O.O.-. * napis "pfistup povolen". Okamzité ziska bez Coe .0.0.0.0
) @ o o . povdimnuti pfistup i do téch c s o 0@
S hejstfeZendj&ich €asti sit& a ma k dispozici e
LT ty nejtajnéjsi dokumenty. LTt
PfestoZze v realité by podobny pfimy utok
na chranéné systémy vyzadoval ¢as a
nemalou davku zkusenosti a kreativity,
nejedna se o sci-fi. Hrozby na internetu
jsou redlné a jsou vSude okolo nas.
Vydal:

Marek Kovaléik
www.nastrahy-internetu.cz




